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Abstract 

Recently, railway operntors focus on various Communication Based'l¥・ain Control Systems. And it 1s 

very important to clear up the Point of Interface to keep the interoperability between system components. 

To realize this, we use the Ethernet and IP network for backbone to clarify the interface points. 

Therefore, in this paper, we consider the redundancy which is most suitable for this network from the 

viewpoint of physical and logic constitution and study the network that work stably at the time of the 

failure. 
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1. はじめに

近年、移動体通信やコンピュータなどの情報通信技術の

発展は目覚しいものがある。この情報通信技術を鉄道に取

り入れ、保安度の向上と地上設備のシンプル化を目指し、

車上主体で位皿検知や速度制御を行い、地上と車上は常時

無線で交信を行う「無線式列車制御システム」の開発を行

うこととした。このような無線による列車制御システムは、

既にJR東日本において「ATACS」として開発が進んでいる

ため、当社はJR東日本の技術協力を頂きつつ今回の開発

を進めている。

今回開発している「無線式列車制御システム」は、JRTC

(Japan Radio Train Co面 unication)として、 JISE3801-1

に一般要求事項及び機能要求事項が定められている。当社

はこのJISに沿つて開発を行っており、 IPネットワーク

を用いた際のJISの一般要求事項に定められた相互運用性

および互換性を実現するための検討を行っている。本論文

では、当システムのような保安システムに IPネットワー

クを適用する場合に、どのようなことが要件となるかにつ

いて考察する。

課題と しては、 I pネットワークは非同期システムであ

るため、定時間内の応答が保証されず、システムの挙動が

不安定になることである（本システムでは約 3秒以上の遅

延が発生すると列車を停止制御してしまう）。そこでネッ ト

ワーク挙動の把握の方法およびこのようなシステムに適用

する際のネットワークの特性について検討しているところ

である。まだ、検討中の事柄もあるがこれらについて本論

文で報告したい。

2 無線式列車制御システムの概要

2. 1 システムの特徴

①車上と地上は常時無線により相互に交信を行い、列車制

御を行う。

②車上にはあらかじめ走行する線路の曲線、踏切等の位置

がデータベース （以下、車上DB)として登録されている。

③列車は速度発電機及び地上子から自列車の走行位四を認

識している。

2. 2 システムの機能概要

本システムの主な機能概要を、図1に示す。
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図1 無線式列車制御システムの概要
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3 本システムにおける Ipネットワークの安全基準

IPネットワークを安全に関わる本システムに適用する

には安全基準に従う必要がある。そこで、

Railway applications -Conmunication, signal I ing and 

processing systems - Partl : Safety-related 

communication in closed transmission systems 

(I EC62280-1)の要求事項に沿って本システムの設計を進め

た。

3. 1 IEC62280-1の前提条件 IEC62280-1は、以下の3

つの前提条件を満たすシステムに適用することができる。

Pr. 1（この規格においては）伝送システムは閉じられてい

ること

Pr. 2安全に関わる場合においても、関わらない場合におい

ても伝送システムにつながる数は把握されており固定であ

ること。安全に関連するシステムの安全性はこの （固定数

の）パラメータによること。最大数の装置が通信を一緒に

行うことが認められ、 Pr.3にある安全要求規格に合致しな

ければならないこと。

Pr. 3 伝送装四の物理的特徴 （例えば伝送方式、最悪状態

での環境など）は不変であること。これはライフサイクル

を通して保たれること。もし大きく変わった場合はすぺて

の安全の対象を見直すこと。

本システムでは、上記を満たしつつ安定に稼動するネッ

トワークについて検討する。

4. ネットワーク構成について

対象とするシステムは、図2に示すように拠点装置～拠

点装匠間ネットワーク（拠点間WAN: IPネットワーク）

および拠点装四～現場装置～無線基地局～車上無線局～車

上制御装四間の通信を検討範囲とする。データ通信の詳細

については割愛するが、拠点間WANと拠点装置から車上

制御装置（各装置は非同期かつ個別の周期でデータを送信）

までのデータの伝達を解析し、 このシステムの振る舞いを

明らかにすることとする。
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図2 車上主体列車制御システムのネットワーク構成

5. IPネットワーク適用時の課題と対策

先に述べたように、車上主体列車制御システムのような

保安システムに Ipネットワークを適用する際に、 一番問

題となるのはリアルタイム性の確保である。リアルタイム

性とはシステムが許容できる範囲の時間の中で、確実にそ

の処理が終了するということである。

従来このような制約がある場合、同期ネットワークシス

テムを用いることにより、リアルタイム性を確保してきた。

（もしくは運行管理システムのように安全に関わるシステ

ムでない場合には、十分高速なネットワークを使用するこ

とにより、そのリアルタイム性を確保し安定動作を図っ

た） 。ところが、今回適用を試みようとしている Ipネッ

トワークは、非同期システムである。加えて車上主体列車

制御システムの各機器は非同期に動作する。

このような環境の中で、リアルタイム性を確保すること

は、安定稼動の観点から極めて重要である（安全性について

は、応答が遅れた場合、停止制御するため問題が無い）。

それでは、リアルタイム性を確保するためにはどうすれ

ばよいのか。困難ではあるが、振る舞いを解析すればよい。

5. 1 対策としての振る舞いの解析

ネットワークを含めた情報の送受信の振る舞いを解析す

るため、ネットワークの評価モデルを構築する。今回は、

次の4つの方法について考察した。

■評価方法1:数値計算による評価
メッセージシーケンスモデルを作成し、数値計算により

データ到達時間を求める。

■評価方法2:待ち行列モデルによる評価
装四へのパケット到着間隔、装四内でのパケットの処理

時間を確率モデルで表し、データ到達時間を求める。

■評価方法3:動作モデルを模擬するコンピュータ
シミュレーションによる評価

コンピュータシミュレーションにより条件を動的に変化

させて、データ到達時間を求める。

■評価方法4:実機による擬似環境を構築し、
実測定データを収集し評価

実機 (L2SW等使用する機器）を用い、実験により実測デ

ータを収集し、各装囲の特性を把握する。

検討の結果、評価方法1 • 2については、今回のような

システムを解析しようとした場合、その構成や挙動が複雑

すぎるため、モデリングが難しかった。また、評価方法4

については、個々の値としては、良い数値が得られると考

えられるが、システムとして解析するとなると実際に全構

成を再現することはできないため、適しないと考えられる。

評価方法3のようにシミュレーションによるエンドーエン

ドのデータ到達時間の評価を実施することが望ましいと判

断し、そのパラメータには評価方法4で得た実際の値を用

いることにより、シミュレーションの精度を上げることと

した。

6. 拠点間WANへの適用ネッ トワークの選定

これで振舞いの解析方法は定まったが、シミュ レーショ

ンを実施するにあたり、どのような Ipネットワーク（拠点

間WAN)を実装するか決めなければならない。Ipネット
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ワーク （拠点間WAN)といっても、その トポロジーやルー

ティングプロトコルによって、大きく特徴が変化する。そ

こでバックボーンとなる拠点間WANにどのようなネット

ワークが求められるのかということについて検討する。そ

の他の部分は非同期ではあるが周期的に通信しているた

め、ここでは言及しない。

さて拠点間WANネットワーク方式に求められる要件に

は大きく 4つの条件がある。

1つ目は、「瞬時に復旧できる耐障害性」である。ネット

ワーク障害が発生した際に、極力通信中断を発生させない

ことが求められる。

2つ目として、方式の永続性がある。鉄道のシステムで

は開発後、設計思想の変更を行うことは難しい。10年から

20年に渡り、同じ設計で運用し続けることが求められる。

3つ目は、ネットワークの可用性である。1つ目の耐障

害性とも関連するが、ネットワーク全体としてのダウン頻

度は10年間で1回程度の性能が求められている。

最後は、相互接続性である。ネットワークは路線に閉じ

て構成されるが、路線の相互乗り入れや東西路線の連結な

ど、路線の統合への対応も必要となる。そのため、ネッ ト

ワークを構成する装置がベンダー特有の機能ではなく標準

化方式を採用し、他ベンダー装置のネットワークとも相互

接続できることが求められる。2つ目の方式の永続性とも

関連するが、ネットワークを構築する際、標準的で永続性

のある方式でネッ トワークを構成する必要がある。

6. 1物理構成検討

まず車上主体列車制御システムの物理的なネットワーク

構成について、検討した。拠点間WANでは、リンク障害

やノード障害が発生しても影響なくデータが伝達されるこ

とが望ましい。よって、物理構成としては、図3のような、

装置もリンクも物理的に2重化する構成が適切である。こ

のような構成の場合、 1箇所の故障 (1重障害）が発生し

ても、どちらかの系で必ずデータは伝達される。また、迂

回や切替の影響はまったく受けない。つまり、迂回や切替

により、一時的に1系が通信不能となっても2系で通信を

継続することが可能となる。

.ti...ti●● 
1纂 2畢

9 - ・ 

遍〇馴n

•“·· •“•• 9纂 2畢

r,--,-* 
遍11載n•II

(I 

図3 拠点間WANの物理構成案

6. 2 論理構成検討

下記を前提として拠点間WANの論理網構成を検討す

る。

(1)拠点間WANは物理的に独立した1系／2系のリング網

とする。

(2) 拠点装置間のデータ、拠点—在線管理装置間のデータ

は、各装置1系2系それぞれ4重化で通信する。

(3)各現場LANと拠点間WANはL3SWのルータ機能を用い

てL3レベルで分離する。

まず、 WANの片系である一つのリングネットワーク内

の通信冗長化方式について整理を行い、上記の前提を考慮

して拠点間WANの論理構成案を洗い出し、それぞれにつ

いて確認を行う。

リングネットワークでは、右回りと左回りの両方のルー

トがある。リングネットワークにおけるネッ トワークの通

信冗長化方式として、「ルート分散方式」と「切替方式」の

2種類がある。

「ルート分散方式」では、同一のデータを常に両方向に送

信する。つまり、右回りと左回りの両方を現用ルートとし

て使用する方式である。また、「切替方式」では、片方向を

現用ルートとし、もう一方を予備ルー トとする。通常は、

現用ルー トのみでデータを送信し、障害発生時に予備のル

ートに切替える方式である。

■1レート分融方式〔閾系遺胃）
リングネッドワーグでは右圏I)と左Illりの
胄方向の1しートがある．ルート分融方式
では．IIJーデータを鸞1こ胃方向のIしート
にi119'する．2つのルートでデータeill償
しているため．片方で疇書が負生しても
もう一方でデータ伝illが行われる．

■t.lJ讐方式(nIll9予●）
リングネットワーグでは右園りと左回）の
1111方向のルートがあるため．片方向e"
用ルートとし、もう一方を予●Jしー比す
る．過鸞は"Illル→のみでデークe過IJ.
●害が霧生した湯合は予●Jレートに切
闊を行う．

図4 ルート分散方式と切替方式

ルート分散方式および切替方式についてとレイヤ 1~3

のレイヤ毎に方式を整理し、表1にまとめる。

表1 ルーティング方式

ルート分触方式 切誓方式

レイヤ1
SONETリング SONETリング

UPSR (1 +1綱成） BLSR (1 :1構成）

レイヤ2 VLANルート分散
パケットリング切誓

(RPR、ERPS、EPSR、EAPS等）

レイヤ3
スクティックルーティングに ダイナミックルーティング

よるルート分散 (OSPF等）

6. 3 適用ネッ トワークの考察

まず、切替方式に属するものは、先に述べた IEC-62280-1

の基準（ネッ トワークの物理的特徴の把握）に適合させるこ

とが難しいことから、検討から除外した。

障害発生時の通信断時間については、ルー ト分散方式で
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は、基本的に通信断が発生しないため、耐障害性には侵れ

ていると考えられる。

方式の永続性については、 VLANやスタティックルーティ

ングおよびダイナミックルーティングについては、 ルータ

やスイッチの基本機能であり、今までも長期にわたり、ほ

とんどの L3SWベンダー製品がサポートしている。そのた

め、方式の永続性に問題はない。一方、 SONET/SDHについ

ては高価であり、大型装置のものが多く、将来性は低い。

パケット リング切替プロトコルについては、ベンダー依存

であり、標準規格であるRPRとERPSの他に、各ベンダー独

自技術の多数のプロトコルが存在する。

相互接続性については、VLANやスタティックルーティン

グおよびダイナミックルーティングについては、前述した

ように、ルータやスイッチの基本機能であり、標準的な方

式であるため、他ベンダー装置との相互接続は可能である。

SONET/SDHについては、嵩度な技術であるため、同ーベン

ダーの装置にするほうが好ましいといわれている。パケッ

トリング切替プロ トコルは、ベンダー依存であり、ベンダ

ー独自技術の場合には、同じRFC等標準化方式をベースに

していても相互接続性はかなり低い。

コスト面においては、ルータやスイッチに標準装備されて

いる機能である、 VLANやスタティック、ダイナミックルー

ティングの構成案が最安価にネットワークを構築できる。

6.4 適用ネットワークのまとめ

このような考察のもと、本システムでのネットワークに

は、 VLANを用いたルート分散方式が一番望ましいとの結論

に至った。

7. 接続機器との装置との協調

6章にて、望ましいネットワークの考察が出来たので、

あとは5章で述べたシミュレーションの方法に則って、シ

ステムの安定性の検証という流れになるのだが、ここまで

の考察はネットワークとしての理想であって、接続する機

器（拠点装置）との兼ね合いやコストを考慮していないと

いっても良い。

現在の案では、ひとつの拠点装笹は同じ情報を4つ投げ

なければならない。拠点装置の 1系 ・2系を考慮すると同

じ情報を8つ投げている（図5)。この冗長度は理論的には

理想だが、現実問題としてここまでの冗長度を実現するこ

とに意味があるのかは、考察が必要であるとともに、拠点

装置の処理能力やコス トについても考慮が必要である。

結論としては、（先の議論では、適用が難しいとしたが）

系切替を伴うネットワークの場合、同様の冗長度で拠点が

投げる情報を半分に出来る（図6)ことから、このネットワ

ークの課題であった、ネットワークの挙動の把握（ トポロジ

ーチェンジ） • 永続する規格の選定 ・ 系切替時間 ・ 監視の方

法の考察に取り組み、動的なネットワークの導入に向けて、

検討を開始したところである。
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図6 現実的な冗長性を持ったシステム構成

また、更なる冗長性の課題と して、図6では2重系x2

のループを想定しているが、これを2重系X 1とした場合

の信頼性について定豆的に評価し、ネットワークのより最

適な構成を検討する予定である。

8.まとめ

平成21年度 22年度は順調に開発を進めてきたが、

ここにきて保安システムにJPネットワークを適用する難

しさをあらためて知ることができた。イーサネット十 Ip 

という非同期網のリアルタイムシステムヘの適用という観

点で始めた研究であったが、理論だけではなく、現実との

兼ね合いを考えると別の問題が存在することも分かってき

た。今後は、規格の選定、それに対するシミュレーション

を経て、適切なネットワークを構築したい。

今回の課題を解決することはもちろん、当システムの

実用化と更なる発展を目指して今後とも精進したいと考

えている。

最後に、本開発を行うにあたり、東日本旅客鉄道株式

会社、公益財団法人鉄道総合技術研究所、三菱電機株式

会社、西日本電信電話株式会社、日本信号株式会社をは

じめ、各協会 ・会社や行政機関に多大なご協力を頂いて

いる。ここに深甚なる感謝の意を表したい。
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