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IEC61 508に則ったシステム安全に関する取り組み
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We are advancing development and introduction of the train approach alarm system which utilized GPS as 

a hard measure against Railroad human body obstacle accident. Although this system is introduced as 

auxiliary equipment, when a railroad human body obstacle accident occurs temporarily from playing the 

role of protecting a human life, it is recognized as accountability being called for also about equipment. 
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1.はじめに

当社では触車事故防止のハード対策として 、G P

Sを活用した列車接近酔報システムの開発 ・導入を

進めている。

本システムは補助装骰として導入されているもの

の人命を守るという役割を担っていることから仮に

触車事故が発 生した場合、装世に関しても説明費任

が求められると認識している 。 そこで、安全性を意

識した GPS式列車接近警報システムの構 築につい

て、 独立行政法人産業技術総合研究所 （以下産総研）

様に第三者機閲として関与いただきながら以下のよ

うな取り組みを実施したのでその概要を報告する。

2. システム構築における課題

2. 1システム とは

近年、エレクトロニクスの急速な進展に伴い大規

模なソフトウェアと GPS、センサ、通信デバイス

等が融合して在機能で様々な付加価値 を提供するシ

ステムが我々の生活に多く登楊するようになってき

ている。こういったシステムの特徴は、デジタル処

理をベースに周辺デバイスと機能統合している点が

特徴であり、その機能絞合を実現する手段としてソ

フトウェアが活踊している。

近年、鉄道においても 、鉄道固有技術に依存しな

い汎用技術 や汎用ネ ットワー クを用いたシステム

（汎用システムと表現している）が運輸、車両、施

設、租気の各部門において導人されており、人手に

依存していた業務がシステムに置き換わるなど業務

の効率化が進められている。

2. 2 V字モデル

一般にシステム構築は、図ー 1のような V字モデ

ルのプロセスを経て構築される。システム構築は発

注者が要求仕様を定義するフェーズからスタートし、

受注者（メー カー）による設計 ・実装 ・テストを経

て完成に至る 。従って 、前工程 である発注者の要求

仕様が精緻に記載されていなければ必然的に後工程

に悪影響を及ぽす為に安全性の高いシステムを構築

する為には要求仕様の精度を向上させる必要がある。

| ― 実店 l 
図ー 1 V字モデル

2. 3要求仕様を我流で書く
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この汎用システムは、鉄道固有技術に依存しない

為にユーザ一部門毎で構築されるのが 一般的である。

構築にあた っては 、要求仕様を精緻に茜く技術が求

められるが、これまで社内における要求仕様に関す

る教育、ンステムはなく、我流で作成しているのが視

状であり改善す べき 課船であるとi忍識している 。

3,要求仕様に起因するシステム トラブル

要求仕様があいまいであったり、稲れがあること

でシステム トラプルに至る例は少なくない。図ー 2

は要求仕様がどのシステム構築フェーズで発見され

たかを表したものであるが、最終テスト工程におい

て発見されているケ ー スもある 。後工程で発見され

れば、前工程に立ち戻って再設 計、実装、テストと

いうフ ェー ズを再度とる必要があり、手戻りともい

える。 システム構築には 、納期がつきものであり、

スケジュールプレッシャーが、ンステムの安全性に悪

影野を及ぼすことも限 らない。 以上の市から、安全

性の高いシステム構築を目指すためには 、まず 、発

注者自身が要求仕様を精緻に苫くことが前提 である

と認識した。
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図ー 2 工程別不

要求仕様を精緻に作成

11EC61508 

l E C 6 l 5 0 8とは、屯子機器システムに関す

る国際システム安全規格 でシステム 構築 の丁一程をシ

ステムのコンセプトから始ま り、 設計、据付、 運用、

保 守、修理、変更、廃棄に至る全 l6項目 におよぶ

安全ラ イフ サイクルから成り立つと定義 して 各フェ

ーズ毎に文也作成と文苔管 理 を要求している。

図ー 3は上流工程について抜粋したものである。

フェーズAでは、リスクとして想定する範囲をあら

かじめどこまでを想定するのかについて据われてお

り、物理的 設備 、サプシステム、 ヒューマンエラー

等について記載することが求められて い る。次にフ

ェーズ Bでは障害の発生、誤使 用 時におけるリスク

の発生、危険事象に至るまでのシーケンスの確定、

さらには危険事象の可能性の評価を してリスクの見

積りと評価をするこ とが求 められている 。 そ して、
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フェーズCにおいてフェーズ Bにお いて見積もった

危険湘について安全機能を特定すること、 確定した

個々の危険源に関して必要なリスク低減を確定する

ことを要求仕様に明記するように謳われている。つ

まり 、安全性の高いシステムを構築するためには仕

様器作成の前段階に安全分析を実施する ことが必要

であり、頭で想定している安全対策を又評tで要求仕

様叫に記載するだけでは不十分であると認識する こ

とができる 。
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図ー 3
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I E C 6 1 5 0 8の上流工程

4. 2ハザード分析

IEC61508では各工程における実施要件に

ついて記載はされているものの、要件を満たすため

の手段や考え方については丁寧な記載がない。そこ

で、米国の システ ム 安全の 第 1人 者 であるナ ンシ

ー • G ・レプソ ンの考え方を参考と する ことと した。

ハザード分析に際しては、システム、サブ システ

ム間のインタフェースを調森し相互的な作用が全体

システムにどの ように影勃を与えるかを判断する為

に棗坑、人間による操作及び機器に関連する個々の

ハザー ド分析を要求しており、その為に分析に必要

な技術や知識としては、シス テ ム及びサブシステム

に関するハードの知識、信頼性技術、安全技術 、ア

プリケーシ ョン技術、運用及びシステム管理者の実

態 ・知識を挙げており、多而的な角度から分析が必

要であるとしている 。 以上の分析を踏まえて 、要求

仕様に盛り込むべき事項としては、ヒ ュー マンイン

タフェース要件、セーフティクリティカルなコンポ

ーネントの識別、セーフティクリ ティカルなソフト

ウェア要件が 必要で あると言及している 。従って、

要求仕様の作成前にシステム及びシステム 1lりの分析

からス タートすることした。

危検源及びリクス分析

1 FT  A、 FMEA

一般に FTAは、 トップダウン手法で、 FME A

はボトムアップ手法の為に両方を組み合わせて実施

することが有用 であるとされている。
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FTAについては、組み合わせによる影態を評価

できることからシステムとそれを操作す る人の 関係

の中でどのようなリスクが摺在 しているかを分析す

るのに有用である。 人と の1渕係を分析することが主

体であるので我々事業者が 主体と なって実施するこ

ととした。

一方、 FMEAについ ては個々 のコンポーネン ト

について故障や誤りといった不具合が発生した勘合

に全 体のシステムにど のような遷移 し、結果として

リスクが瀬在 化するかどうかと い う観点で分析 する

為にコンポーネント自 体にノウハウのあるメーカー

主体で実施することと した。

5. 2GPS式列車接近誓報シス テム

本装置は 、あくまでも列車見張貝による列車接近

連絡を甚本として補助装血的な役割を担う位骰づけ

で列車見張員へ携帯させている 。 列車接近連絡にな

んらかのヒュ ーマ ンエラー 、例 えば、列車の接近辿

絡を怠った場合においても G PS式列車接近誓報シ

ステム（以下 G PS式列近とする）の携帯端末が鳴

勅することで列車の接近を最終的に認識するこ とが

可能 となり 、触車事故を防止することが可能となる。

（図ー 4、図ー 5)

くコンポーネント の主な機能≫

・ 列車惜報伝達装骰

列車情報である列車番号、線別、軌沼回路等を上

位装置から取得して制御サーパーヘ送信する

・ 制御サーバー

列車惜報伝逹装骰か ら列車情報、 携帯端末から作

業はの位置を取得して列 車接近判定を行うと共に携

帯端末へ接近惜報を報知する。

・ 警報端末

制御サ ーバーと 一定周 期 で常時通信を行うと共に

制御サーバーからの辟報通知を受けて、保守係只に

対して音声と警報音により接近情報を報知する

・ 測位端末

GP  S情報を基に作業員の位腔を算出して制御サ

ーバーに送信する。
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図 ー 5 携帯端末

6. F T  Aの実施

6. 1分析の荒眼点

本装泄の目的は、列車見張員が GPS式列近を所

持することで列車の接近を装世の警報からも取得す

ることが可能になり 、 ヒューマンエラーが生じた場

合でも列車の接近を適切に認識でき、待避不良に至

らないことである。

逆に待避不良に 至るケースとしては、装冊と人と

の関係の中で問題が生じている場合と想定できる。

従 って、 装骰と人の関係に注目して分析をすること

とした。

6. 2第 1分岐～第 3分岐

人 の問題についてはヒューマンエラーとした。

方、装骰に ついては、列車見張只が所持する端末が

嗚動しているにも関わ らず見張員が適切に行動せず

に待避不良に至るケースがあると想定して、分析を

進め ることとした。 装骰が 1膳動していない場合にお

いては、装置に起因する問題なので装骰に関連する

事項と分析 した。
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6. 3対策の方向性

FTAから浮かぴ上がった課題については分類化

して、追加機能 として要求仕様に盛り込む必要 のあ

る項目に ついて絞り込みを行った。

く要求仕様へ盛り込む事項＞

・ 鳴動パターン
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作業員 と列車の位世状況における 明動パタ ーンの

網羅性検証が必要と認識した。

． 喘動音の設定

ュ ーザー検証が 可能なように音丑可変設定が必要

である と認識した。

・ 使用禁止区間

運用 Iレールで対処する前に注意喚起機能を付加す

ることが必要と認識した。

・ 運用 ・保守

マスタデ ータの入力値チェック 、アクセス権限の

設定が必要であると認識した。

7. F M EAの実施

7. 1分析の実施

本システムは 、ソ フトウェアに様 々な処理を行わ

せていることから、ソフトウェアが何らかの原因に

より異常なふるまい（ここでは 、ハザード と定義し

た）が生じた場合、 最終的にどのような影瑯が生じ

るかという観点で抽出した。 なお、各項目の概要は

以下の通りである c
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・ 機 能

ソフトウェアのタスクレベルでのふるまいを抽 出

した。

・ ハザード

処理不能、 処理停止 、誤処埋、遅延処理という観

点で機能が遥移する可能性があるかどうかを検証し

て、あると 想定される場合には明記すること とした。

• 原因

ハザー ドを起こす原因としては、バグ、過負荷、

ハード障害、ネットワーク 1く具合で大部分を占める

であろうと 想定し てあらかじめ項目に明記して選択

することとした。

・ 局所影響

ハザードにより直接的に生じ る影響を明記 した。

• 最終影褪

ハザードにより 最終的に生じる影響を明記し た。

なお 、最終影響 としては危険側遷移である添鳴動、

嗚動せず、嗚勅遅延を重大影咽 として考應す ること

としたJ

7. 2対策の方向性

ソフトウェアに処理遅延、誤処理、処理停止に 3

つのハ ザー ドが生じるとシステムが危険側 に造移す

ることが分かっている。 しかし、ソフトウェアにハ

ザードが生じていることを検知することは難しい。

そこで 、ハザードの原因となる事象を抽出し、その

原因となる事象が発生したことによりハザードを検

知できないか検討した。

く要求仕様へ盛 り込む事項 ≫

・ ハードに過負荷が生 じた場合

監視端末からサーパーの C PUに過負荷が生じて

いることを 検知してユーザーが所持 している携帯端

末にハザードを通知する。

・ ハードが故障した場合

監視端末及びユーザーが所持する携帯端末にお い

てハードの故節を検知 してハザードを ユーザーに通

知する，

・バグに関 して

ソフトウェ アは人間の産物故にバグのないソフト

ウェアは理想であるものの、 完全にバグがないシス

テム構築するのは難 しい と認識 している。 一方で、

ソフトウェアの品質向ヒ0汀視点からは、設計の品質

を向上させ、しっかりとしたテストを実施すること

は頂要であるとされている。

従って、バグに対しては要求仕様の提示だけでな

く、テストフェーズの中で事業者と して の有効とな

るような関与を現在、検討している n

8. さいごに

木取り組みを通じて、安全要求仕様の記述におい

ては前段階の分析の直要性を 理解す ることができた。

又、頭で分かっているつもりでも仕様害に漏れが結

果として生じ ており、分析の重要性を身も持って体

感することができた。 まだまだ、本取り糾みは途に

ついた ばかりであ り、 システムの安全性向上にむけ

て一歩ずつ課題を克服していきたいと考えている。

最後に（独）産総研の出口様 、相馬様には様々な

面で ご指導いただ きまし たことを肛 くお礼申し上げ

る次第である 。
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