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1 緒言

我が国では, 欧米各国のように重要インフラを対
象としてテロリズム攻撃が発生したという歴史的事

実を経験していない. 政府と国民の間でテロリズム
が現実的な脅威になっておらず, テロリズムに対す
る防護措置の必要性や防御水準に関して国民の間で

コンセンサスが形成されているわけではない. いわ
ば, テロリズムを実質的な脅威として認知していな
い政府像（”無警戒政府の想定”）を政府, 国民の双
方が共有している状態である. 本研究では, このよ
うな無警戒政府の想定の下で, 政府による最適なテ
ロ対策の実施や情報開示政策による抑止効果に関し

て分析を行う. 複数のインフラを想定すると, ある
重要インフラの防護策の実施情報の開示は当該イン

フラの被害を軽減させるのに有効であると考えられ

るが, それは他インフラのリスクを増大させること
につながるため社会全体では必ずしも有効ではない.
また, 既往研究では政府とテロリストのゲームの構
造や利得が共有知識とされているが, これは非常に
厳しい仮定であり, 本研究では主観的ゲームを用い
て分析を行う.

2 基本モデル

2.1 モデルの前提条件

以下では，政府が 2つのインフラ j ∈ {1, 2}を対
象にテロ防御策を実施する場合を考える．政府は，

主観的確率（信念）p ∈ [0, 1]でテロリストが存在す
ると考える．一方で，テロリストは政府がテロ防御

策の実施を公開しない限り，防御策の実施について

認識することはなく, さらに初期時点においてテロ
リストは政府がテロ防御策を講じていないことを期

待すると仮定する．テロリストは政府がテロリスト

の存在を認知していないことを想定しており，政府

は「テロリストが『政府がテロリストの存在を認知

していない』と想定している」ことを想定している．

このような情報の非対称性から政府が考える主観的

ゲームΓGとテロリストが考える主観的ゲームΓT は

一致するとは限らない．なお，インフラ jが機能停

止に陥った場合に政府が受ける被害Lj(> 0)を用い
て表す．ここでは，政府にとっては，インフラ 2の
重要度が 1と比較して高く，インフラ 2が機能停止
に陥った場合の被害の方が大きくなり, またテロリ
ストにとってもインフラ 2への攻撃の成功が最も好
ましい場合を想定する. テロリストによる攻撃戦略

s = (s1, s2) =


(1, 0) ： インフラ１を攻撃する

(0, 1) ： インフラ２を攻撃する

(0, 0) ： テロ攻撃を行わない

を定義する．インフラへの攻撃に際してテロリスト

は費用 I を負担する．テロリストはインフラ iへの

攻撃が成功することにより利得 Ui を獲得する．ま

た，テロが失敗した場合は費用Dを負担する．次に，

政府の防護戦略を

δ = (δ1, δ2) ∈ [0, 1]2

と定義する．δi = 1 はインフラ i を防御する戦

略,δi = 0はインフラ iを防御しない戦略を表す.さら
に政府がテロ対策を講じる場合には、テロ対策費用

cを支出しなければならない．また，テロリストのイ

ンフラ iへの攻撃の成功確率 κiに関して，政府の物

理的防護戦略 δi に応じて κi = r( if δi = 1), κi =
1( if δi = 0)を定義する．0 ≤ r < 1であり, 防御
策を実施しているインフラへの攻撃によりテロリス

トは負の利得を獲得するものとする. ゲームの論理
的順序は次のように定める. 1)政府が情報開示戦略,
すなわちメッセージを決定する. 2)政府が防御策を
決定する. 3)テロリストが攻撃の意思決定を行う.

2.2 主観的ゲームの均衡解

情報開示戦略を考慮しない場合, テロリストは無
警戒政府の想定に基づいて意思決定を行い, 一方で
政府はそれを考慮した上で防護戦略を決定する. 均
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衡解は次のように表される. なお，r̄ = 1− rである.
Case1 : c ≤ pr̄L2のとき(

δ˜
G, s˜

T

)
=

(
(0, 1), (0, 1)

)
Case2 : c > pr̄L2のとき(

δ˜
G, s˜

T

)
=

(
(0, 0), (0, 1)

)
3 警戒水準の情報開示 (拡張モデル I)

政府が信念 pを開示する場合を考える. 政府の情
報開示戦略について, メッセージ

nB =

{
np :信念 pを開示する

nϕ :何も開示しない

を用いて定義する. 信念が開示された場合にはテロ
リストは無警戒政府の想定を改め（以降情報開示の

この性質を”驚き効果”と呼ぶ）, 主観的ゲームを
再構築する. そのため, 政府は能動的にメッセージ
を選択することで社会損失を減少させられる可能性

がある. このとき主観的ゲームの均衡解は, 次のよ
うに示される.

CaseB1 : pr̄L2 ≥ cのとき

(nB∗, δB∗
1G(nB∗), δB∗

2G(nB∗)) = (nϕ, 0, 1)
(sB∗

1T (nB∗), sB∗
2T (nB∗)) = (0, 1)

CaseB2 : pr̄L2 < cのとき

(nB∗, δB∗
1G(nB∗), δB∗

2G(nB∗)) = (nϕ, 0, 0)
(sB∗

1T (nB∗), sB∗
2T (nB∗)) = (0, 1)

以上より, いかなる条件下においても，政府によ
る警戒水準（信念 p）の開示は行われるべきではな

いことが分かる．信念の開示が社会損失の減少に有

効に機能しないのは, ひとつのインフラへの攻撃を
完全に抑止することが不可能であり驚き効果が効率

的に機能しないうえ, 本来標的となりえなかったイ
ンフラ 1へのリスクの移行を生じさせるためである.

4 防御策実施状況の情報開示 (拡張モデル II)

政府の情報開示戦略について, メッセージ

nM =


n11 :両インフラの防御策実施を開示
n1ϕ :インフラ1の防御策実施を開示
nϕ1 :インフラ2の防御策実施を開示
nϕϕ :何も開示しない

を用いて定義する. テロリストは nϕϕ 以外のメッ

セージを受け取る時は無警戒政府の想定を改め主観

的ゲームを再構築する. したがってこの場合も政府
は能動的にメッセージを選択することで期待社会損

失を減少させられる可能性がある. この場合の主観
的ゲームの均衡解は次のように示される.

pr̄L2 ≥ cのとき，

Case M1 : r ≥ r̄のとき (r ≥ 1
2のとき)

(nM∗, δM∗
1G (nM∗), δM∗

2G (nM∗)) = (n11, 1, 1)
(sM∗

1T (nM∗), sM∗
2T (nM∗)) = (0, 0)

Case M2 : r < r̄かつ c < prL2のとき

(nM∗, δM∗
1G (nM∗), δM∗

2G (nM∗)) = (n11, 1, 1)
(sM∗

1T (nM∗), sM∗
2T (nM∗)) = (0, 0)

Case M3 : r < r̄かつ c ≥ prL2のとき

(nM∗, δM∗
1G (nM∗), δM∗

2G (nM∗)) = (nϕϕ, 0, 1)
(sM∗

1T (nM∗), sM∗
2T (nM∗)) = (0, 1)

pr̄L2 < cのとき，

Case M4 : 2L1 < L2,
c

L1
≤ pのとき

(nM∗, δM∗
1G (nM∗), δM∗

2G (nM∗)) = (n11, 1, 1)
(sM∗

1T (nM∗), sM∗
2T (nM∗)) = (0, 0)

Case M5 : 2L1 < L2,
c

L2−L1
≤ p < c

L1

(nM∗, δM∗
1G (nM∗), δM∗

2G (nM∗)) = (nϕ1, 0, 1)
(sM∗

1T (nM∗), sM∗
2T (nM∗)) = (1, 0)

Case M6 : 2L1 < L2, p < c
L2−L1

のとき

(nM∗, δM∗
1G (nM∗), δM∗

2G (nM∗)) = (nϕϕ, 0, 0)
(sM∗

1T (nM∗), sM∗
2T (nM∗)) = (0, 1)

Case M7 : 2L1 ≥ L2,
2c
L2

< pのとき

(nM∗, δM∗
1G (nM∗), δM∗

2G (nM∗)) = (n11, 1, 1)
(sM∗

1T (nM∗), sM∗
2T (nM∗)) = (0, 0)

Case M8 : 2L1 ≥ L2,
2c
L2

≥ pのとき

(nM∗, δM∗
1G (nM∗), δM∗

2G (nM∗)) = (nϕϕ, 0, 0)
(sM∗

1T (nM∗), sM∗
2T (nM∗)) = (0, 1)

以上より, 特定の条件下では具体的な防御策実施
情報の開示により期待社会損失を減少させることが

可能となることが分かる. これは拡張モデル I に比

べリスクの移行が把握しやすく, 防御策の実施を検
討すべきインフラの選択が容易であることによる.

5 結語

本研究では，政府が複数のインフラを管理してい

る状況下において，防御策実施状況の情報開示がテ

ロリスクを軽減する上で有効であることを示した.　
国民の安心感の醸成に関する研究は今後の課題とし

たい．
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