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概要: Wi-Fiを備えた電子機器から常時発信している電波に含まれる管理パケットデータには，その機器特有
の識別子が含まれている．この識別子は二次的な個人情報として考えられる側面もあり，その扱いがビッグデー
タとしての社会的応用の可能性とプライバシー問題との狭間で議論が起きている．メールアドレスなど他の個
人識別子と同様に，その活用と保護の使い分けとバランスが重要で，その妥協点を探る事が現時点で重要な研
究課題である．将来的には通信をめぐる様々な規格は進化し変化していく事は間違いないが，通信を行う限り
相手先を特定する何らかの仕組みは普遍的に残るはずであるし，むしろ積極的にWi-Fi等の無線技術を用いた
プローブを作るという考え方は，場所の方にセンサを設置するため，GPS電波の到達性に関係なく，地下街や
建物内の特定エリアについても識別できる粒度の調整も可能になる．我々の研究グループで行っているWi-Fi
の管理パケットの観測にもとづく交通流動センサのこれまでの実験について報告するとともに，無線通信イン
フラを応用した交通流観測の可能性について整理する．
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1. はじめに

Wi-Fiを搭載したスマートフォン等の情報機器の普及

率が急伸しているが，これらの多くはスタンバイ状態で

あってもアクセスポイントとの接続を行うためのProbe

Request という管理パケットを送出している．Probe

Requestは常時 30秒から 120秒程度の間隔で発信され

るようになっており，このパケットの中には発信した機

器を特定するMAC アドレスが含まれているため，こ

れをキーとして収集・分析すれば，情報機器利用者の

流動・分布の状況を知る事が出来る．実際には情報機

器利用者のプライバシに配慮して，取得したMACア

ドレスを即座に，一意性は保ちながら利用者のアドレ

スがわからないような値に変換する必要がある．この

変換は一方向性ハッシュ関数という写像を用いる．元

のMACアドレスの値は理論的には誰にも解読不可能

ではあるが，異なった値は必ず異なった値に写像され

る関数である．これは異なる情報端末利用者の違いは

識別しながら，その個人を特定出来ないようにする仕

組みである．ただ，時間的・空間的に多くの情報から

条件を絞り込んで行くと，その条件にあう少数の対象

を推定できるようになるため，より厳格な対応を必要

とされる場合は，後述するように応用可能性を犠牲に

して時間的・空間的な制約をつける方法もとらなけれ

ばならない場合もある．

本稿ではこのような一方向ハッシュ関数等による隠

蔽のための変換後の MAC アドレスを匿名 (Anony-

mous)MACアドレスとして，AMACアドレスと略称す

る．また，このようなWi-Fiパケットセンサを”AMAC

アドレス Probeセンサ (略して AMPセンサ)”と呼ぶ．

このAMPセンサの利用法としては，まずはAMPセン

サの周辺にあるWi-Fi機器の数から，その付近での人

の相対的な滞在数を推察する事が出来る．複数箇所に

設置したAMPセンサで収集したAMACアドレスを分

析すれば，ある匿名の個体の地点間の交通流動パター

ンの把握や移動速度を計測する事が出来る．スマート

フォンを持つ歩行者の移動だけではなく，公共交通や

自動車による移動の把握も可能である 1．

1 高速道路における応用面について別途詳述する．西田他,”Wi-Fi
パケットセンサーによる交通流動解析”, 本研究会に投稿予定．
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本方式の人流把握手法はインフラコストが小さいた

め，人流密度の高い都市部だけでなく，スマートフォン

が普及している地域であれば郊外や広く発展途上国へ

の応用も期待できる．

さらに，プライバシ保護とは逆に，子供達の見守り

等，積極的に所在地を知りたい場合は，AMACアドレ

スに個人識別情報の識別子を付与して登録しておくこ

とで，災害等の緊急時には収集された AMAC アドレ

スから対象となる個体の移動状況をリアルタイムに把

握する事にも応用可能である． 本稿では第 2章で今回

構成した AMPセンサの具体的なハードウェアとソフ

トウェアについて説明し，第 3章でその AMPセンサ

を用いた特性実験の結果について報告する．さらに第

4章でAMPセンサを使った簡易な人流センシング実験

について報告し，第 5章でプライバシ保護機能の強化

について考察する．

2. システムの概要

(1) AMPセンサのソフトウェア

Probe Request はオープンソースの Wireshark や

TCPDUMP等のスニフィングツールで取得できる．我々

は低価格化，省電力化の目的で，ネットワークパケット

捕捉のための pcap(packet capture) APIのインプリメ

ントである libpcap3) を用いて Probe Requestを取得

し，即座に匿名化を行うモジュールと，得られたAMAC

をインターネット上のストレージサーバにアップロー

ドするモジュールを C言語で，さらに NTPプロトコ

ルによる精確な時刻合わせや、これらのモジュールの

制御を行うスクリプトによってソフトウェアを構成し

ている．

libpcap ライブラリにはフィルタ式として”type mgt

subtype probe-req”を指定すると，管理パケットである

Probe Requestを受信したタイミングで準備したコー

ルバック関数が呼び出される．

miを Probe Requestから抽出した i番目のMACア

ドレスとし，その受信電波強度を rssiiとし，それを取

得したタイムスタンプ（時刻＋日付）を ti，場所を pi

とし，ここでは piはAMPセンサを管理する識別子（番

号）とし，実際の地理的な場所は別に管理する．また、

関数 anon(x) を一方向ハッシュ関数（今回の実験では

SHA1(160bit)）等の匿名化関数と定義する．これらの

値による組

Ri =< anon(mi, ti, pi), ti, pi, rssii >

を基礎情報の単位として，ストレージサーバに格納

する仕組みをベースとしている．この基礎情報から目

的に応じた分析手法により可視化を行う．今のところ

Webベース (PHPと Javascript )アプリケーションと

3Dゲームエンジンを使ったエンタテイメント的な演出

をしたアプリケーションを開発している．

今回の実験システムの全体概要を図–1に示す．
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図–1 システム構成

(2) AMPセンサのハードウェア

AMPセンサのハードウェアとしては，monitorモー

ドで動作するWi-FiアダプタとPCがあれば良い．我々

は安価なマイクロ PC(Raspberry PI)上で Linuxベー

スで，Probe Request取得専用の軽量プログラムを開

発し，Kernelが起動後，NTPによる時刻同期を確認し

てから Probe Request取得プログラムを起動させるよ

うにした．

(3) プライバシ保護

Wi-Fi端末側には何も手を加えずに，Probe Request

パケットをインフラ側で観測する事で人の交通行動（ト

リップ）をサーベイしようという今回の目的では，イ

ンフラ側に配置された AMPセンサからの情報を統合

するために，どうしてもキーとなる識別値が必要にな

る．その識別子としてWi-Fi機器のMACアドレスを

元にするのだが，MACアドレスは世界で一意性のある

値であるため個人を識別できる個人情報，もしくは二

次的な個人情報として扱われるため，何らかの変換が

必要になる．その最低限の方法が一方向ハッシュ関数

ではあるが，元の値mi = mj の時，それらのハッシュ

値についても同じハッシュ関数 hash()で写像したとこ

ろで，hash(mi) = hash(mj)が成立し，追跡は可能に

なり，それだけではプライバシ保護のためには不十分

といえる．なるべく個人を識別する情報を取り扱わな

いでおこうとすると，できるだけ早い段階で統計値と

してまとめてしまうことである．しかし，個人レベル

のパーソントリップ調査で，細かな人流解析を行おう

とすると，無闇に統計化するののではこの手法を適用

する意味が無くなる．このあたりのトレードオフをど

う考えるかは匿名化関数の構成法や，システムの運用
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図–2 携帯端末からの Probe Request送出頻度

方法によって段階的に調整可能である．

(4) ストレージサーバ

図–1に示したように，AMPセンサから送出される

大量のデータを蓄積し，分析するためのクラウドスト

レージサーバシステムがもう一つの開発要素である．現

時点では試験的な数個のAMPセンサのみを対象として

いるため，実験施設に付帯しているWi-Fi環境や LTE

等の無線ルータを介してインターネット接続し，レンタ

ルサーバ上で MySQLに HTTP経由で情報を集約し，

計算処理を行っている．

今後，大量のAMPセンサからの情報を処理するため

の開発目標として，分散型データベース処理エンジン

を用いたクラウドサーバの構築を計画しており，すで

に我々の研究チームでオープンソースの仮想クラウド

サーバ 構築環境である CloudStack を活用したセンサ

データ格納用ストレージサーバシステムのテストベッド

を稼働している．また，HBase をベースとする時系列

データベースである OpenTSDB，KairosDB などの動

作検証とスキーマの検討を進めており，すでに HBase

をベースとするスケーラブルなストレージシステムは

構築を終えているので，データ量の増加に応じてスケー

ルアウト可能で，高速データ処理を行う準備は整いつ

つある．

3. センサの基本特性

AMPセンサの基本特性を知るために以下の基礎実験

を行った．その結果について概要を述べる．

• 携帯端末からの Probe Request送出頻度 (図–2 )

• 屋内外での端末-センサ間距離による RSSI 特性

(図–3 )

• 端末の装着・保持方法，障害物によるRSSIへの影

響 (図–4 )

これ以外に，これまで何度かWi-Fiの電波特性につい

て計測しており，すでに他学会等で報告 1)2)している．

結論としては，以下のようにまとめることができる．

• RSSI はセンサ近傍数メートルだけ顕著に値が大

きい．

• 数メートル以上は慣れると RSSIは 300mまで増

減するため、単純な反比例関係等は観測されない．

図–3 Probe Request の RSSI 距離減衰

• センサと観測対象のWi-Fi機器の間に人が立つと

急激に RSSIが減衰する．

• Wi-Fi 機器の持ち方によって RSSI が大きく変動

する．

以上の事から，単純なRSSIの減衰量による内分や三

角測量で距離を決定することは事実上不可能であると

いうことがわかる．環境に設置するセンサやアクセス

ポイントの機器 IDをデータベースに登録する用法や，

と端末側に距離測定用の特殊なプロトコルを実装する

事で，精度の高い測量を可能にしている研究例はある

が，これらは測定対象者が積極的に端末側の仕組みを

インストールして，起動しておく必要がある．

(1) 解析アルゴリズム

取得した Probe Request から得られるデータ Ri の

集合からの解析手法について述べる．図–2に示した通

り，Probe Requestはアクセスポイントに接続してい

ない場合，つまり携帯端末がアクセスポイントをアク

ティブに検索している場合で 15秒から 120秒の間隔で

1 度送出される．本報告では詳述していないが，携帯

端末がフリーWi-Fiアクセススポット等に接続した場

合は時間オーダの非常に大きい値になる事もあるため，

データ解析には若干の注意が必要である．

s秒間隔で一度 Probe Request を送出するWi-Fi携
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図–4 携帯端末の保持位置および障害物の有無の影響

帯端末を保持した人の，その地点での滞在時間を推定

する場合を考える．特定のあるAMACアドレスを検知

してから連続的にその場に滞在した後，その場を離れ

るという単純な場合で，Probe Request取得を失敗し

ないという仮定をしたとしても 2s秒の誤差があり得る．

sが大きい時，実際には滞在していなかったにもかか

わらず，センサ捕捉範囲内に滞在していたという誤っ

た結果が得られる場合もあり得る．この問題の対策に

ついて簡易的に処理するには Probe Request取得の時

間差にしきい値を設けるのだが，計測目的や対象場所

によって調整するべき値になる．センサでのパケット

収集は汎用の基礎情報としてデータを蓄積しておいて，

この調整は解析時に行う事になる．

できるだけ精確に処理する場合は Probe Request以

外の管理パケットや，データパケットも取得すれば良

いのだが，汎用の基礎情報としてデータを蓄積し，統

計的知見を得るという基本的な目的を考えると，取得

データが大きくなりすぎるし，プライバシ保護の観点

からも問題を複雑にしてしまう欠点がある．

移動についての分析も同様ではあるが，センサを出

来るだけ密に配置する事で，計測環境での電波強度分

布の特性から確率モデルを構築し，精度の高い計測も

可能になる．

これは本研究のようなインフラ側測位 4)でも，Wi-Fi

環境の状況から端末側で測位計算を行う場合 5)で同様

の事が言える．

また，図–3では 40m程度までの計測結果しか図示し

ていないが，別の実験において，この 40mを超えた所

から漸近的に推移し，使用機種にもよるが，300m程度

までWi-Fi電波を観測する事ができる．そのため，も

ともと複数のセンサで同じ電波源である携帯端末を捕

捉する事は珍しくなく，その計測粒度を細かくするに

は別の計算手法が必要になる．

Friisの伝達公式

Pr

Pt
= GtGr

(
λ

4πR

)2

Pr :受信電力

Pt :送信電力

Gt, Gr :アンテナの利得

からも，電磁波の伝播損失は距離の 2乗に反比例す

るという常識がある．それゆえ，単純な内分による位

置推定の可能性を期待していた．

最近のスマートフォンでは IEEE802.11n規格を搭載

しているものもあり，ダイバシティアンテナ等による制

御で，単純な電磁波源とは考えられなくなってきてい

る．この問題に対処するために，4) では隠れマルコフ

モデルによるビタビアルゴリズムを適用している．ま

た，パケットの送出パターンや遅延等の固有特性から

fingerprint（指紋）のような無線信号の固有パターンか

らデバイスを特定する研究もある 8)．

プライバシ対策も含めたインフラ側の測位方法とし

て，Wi-Fiを計測するために同帯域の電波を使うZigBee

を利用して Probe Requestの存在だけを検知し，密度

の高い電波強度の測定を行うという，珍しい手法も提

案されている 6)．

測位のためには直接役立たないかもしれないが，ど

ういう携帯端末かを推測するために，Probe Requestで

送出されている SSID，すなわち日頃アクセスしている

Wi-Fiアクセスポイントから他端末との関係性を推理

するような手法は多くの研究例がある 7)．

良く知られている事だが，MACアドレスの上位 24

ビットはOUI(Organizationally Unique Identifier)、最

近はMA-L(MAC Address Block Large)と呼ばれ，こ

れによりこのアドレスを使っている機器のメーカーが

特定出来る．機種別に Probe Requestの頻度や伝播特

性にも個性があるので，メーカーと機種の情報もより

精度の高い分析には役立てる事が出来る．
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写真–1 設置用 AMPセンサパッケージ

4. 実証実験

(1) 実証実験の概要

2014年 1月 29,30日の二日間グランフロント大阪 the

Labの 2階と 3階に 6台のAMPセンサ (図–1 )を設置

して実証実験を行った．その後，2014年 2月 8,9日で

も大阪電気通信大学四條畷キャンパスにおいて，卒業

研究発表展示会においてAMPセンサ 10台を用いて本

方式の実証実験を行った．

グランフロントの実験では，建物に大きな吹き抜け

空間があり，複数の AMPセンサで同時に同じ AMAC

アドレスを多数観測した．鉄筋コンクリート造の異な

る階であったため，RSSIからかろうじて分類が出来そ

うな値とはなったものの，the Labは公開のオープンな

環境でもあり，平面的な位置の特定は難しいという事

を実感した．

大阪電気通信大学四條畷キャンパスでの実験では，4

つの建物に分かれて AMPセンサを設置したため，建

物間の移動状況を明確に把握する事が出来た．

(2) 告知

今回実験した 2カ所は，the Labではグランフロント

大阪の開業当初から，著者のグループも所属している

VISLAB OSAKAという研究グループで，ビル管理者

との合意の上で，別方式の人流解析実験を行っており，

入り口に告知を行っているのと同時に，展示内容とし

てその解析結果をVISLAB OSAKAの展示ブースで常

時展示している．そのため，今回はその実験の一環の

追加実験として行った．しかし，プライバシ保護対策

として，来街者に大しては，AMPセンサ設置場所や入

り口付近の数カ所に図–5の告知文を掲示した．

大学での実験はもともと卒業研究のための実験であ

り，やはり同様の説明文を AMPセンサの設置場所と，

Wi-­‐Fiパケット観測による流動調査を実施しています	
  
	
  

■調査の目的と概要	
  

l 立命館大学、大阪電気通信大学、帝塚山学院大学、㈱社会システム総合研究所では、総務省
地域 ICT振興型研究開発『「うめきた」における	
   Wi	
  -­‐Fiパケット・アノニマス人流解析システムの
研究開発』の一環として、ナレッジキャピタル内でWi-­‐Fiパケットの観測実験を行っています。	
  

l この調査は、皆様がお持ちのスマートフォン等が発する Wi-­‐Fi パケットに含まれる情報を用いて、
地区内の流動・滞留を把握し、防災計画・都市計画・商業活性化・交通計画など多方面で活用

可能なアノニマス（匿名性）人流解析を行うことを目的に実施するものです。	
  
l 調査期間   ２０１４年１月２９日（水）１６:００   から   ２０１４年１月３１日（金）１０:００   まで	
  

	
  

■観測するデータとその取扱い	
  

l みなさまがお持ちのスマートフォン等のWi-­‐Fiパケットに含まれる端末識別情報を端末が特定で
きない識別情報に変換（MACアドレスを不可逆関数でハッシュ化）して記録します。通信内容を
傍受するものではありません。	
  

l この識別情報を含むパケットには、みなさまのお名前やメールアドレスなどの個人情報は一切含
まれておらず、記録されたデータでは端末や個人を特定することはできません。	
  

l 本調査の目的である流動・滞留解析以外には使用せず、また取得データを第三者に提供する
ことはありません。	
  

l 取得したデータは数学的・統計的に処理し、個人の行動追跡が行われることはありません。また
複数日に渡る解析は行いません。	
  

	
  

■観測を避けられたい場合は	
  

l この調査では、お持ちのスマートフォン等のWi-­‐Fiパケットを自動的に観測しますが、	
  
もし   観測されることを望まれない方は、スマートフォンの Wi-­‐Fi 機能をオフ   にしてくださ
い。この操作を行えば、お持ちの機器のWi-­‐Fiパケットが観測されることはありません。	
  
	
  

■お問い合わせ先（お手持ちの機器のデータ消去を希望される場合など）	
  

l この調査によりみなさまの個人情報や通信内容が取得されることはありませんが、もし観測され
たデータの消去を希望される場合は、下記までお問い合わせください。お持ちの機器のMACア
ドレスを教えていただければ、観測データの中から対応するデータをすべて消去いたします。	
  
	
  

                           【実施者】   VisLab	
  OSAKA	
  大阪電気通信大学総合情報学部   教授   上善恒雄	
  

【連絡先】   ㈱社会システム総合研究所   大阪事務所      ℡	
   ０６－６４４１－１７３２	
  

	
   	
   大阪市西区江戸堀１-­‐１０-­‐２７      （担当：大田、松葉、三神山）	
  

図–5 Wi-Fi計測の説明パネル

後述する展示ブースに取得したデータを使った応用ア

プリケーション説明員と共に告知をパネルを設置して

周知に努めた．

(3) 可視化

最終的には統計値として公共の福祉に役立てるため

とはいえ，使い方によっては施設側のメリットにはなっ

ても観測対象者にはメリットとして感じられない場合

もあり，プライバシ保護に関する配慮は欠かせない．

別の見方として，観測対象者という位置づけではな

く，共に楽しむエンタテインメントとして，もしくは

来場者にも明確なメリットがあるサービスとして実現

する事がプライバシ対策として望ましい方向性の一つ

である．

大学での実験では，3次元 CGのゲームエンジンを

ベースに，来場者を魔法使い等のキャラクタとして表

現し，移動状況を可視化する応用アプリケーションを

展示した (図–2 )．

この展示を見た来場者からはクレームは一つも無く，

講義の出席システムや，ゲーム，見守りシステム等，様々

な可能性について前向きなご意見を頂く事が出来た．結

果としてこの展示会で優秀作品として保護者団体によ

る展示全作品から選抜される後援会賞を受賞した．
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写真–2 3D可視化アプリケーション

5. プライバシ保護

(1) パーソナルデータのプライバシ保護の考え方

個人をある程度特定出来る可能性のある，本研究の

ような流れに対して，あらかじめ規制を設けるという

発想もあり，プライバシ保護の観点から十分議論し，公

共の福祉と個人の調停のバランスを決めるべきである．

海外においても EUのデータ保護規則案 9)，米国の消

費者プライバシー権利章典 10)など活発な議論が行われ

ている．我が国の個人情報保護法における個人識別性

についてMACアドレスが保護対象なるかどうかも議

論のさなかであるため，我々としても，現時点では出来

る限りの配慮をするしかない．現時点では我々のスタ

ンスとしては個人情報保護法のコンセプトに従い，以

下のポリシーで実験等を進めて行くことにしている．

• 計測するデータの利用目的の明示

• 計測するデータの内容とその取扱い方法の明示

• 計測されることを避けたい方への対策 (スマート

フォンのWi-Fi機能をオフにする等)の明示

• 意思に反して自分のデータが取得された場合に, そ

のデータを消去するための申入れ先の明示と対策

方法の準備 (オプトアウト対策)

• 計測データの分析のためのデータ保持期間を有期
に設定し,第三者提供を行わないことの明示

(2) 技術的対策

上記の倫理的な対応に加えて，技術的な対策も模索

している．現時点では計測したMACアドレスの秘匿

は一方向ハッシュ関数のみに頼っているが，前述したよ

うに，ハッシュ化した値にも一意性があるため，MAC

アドレスは秘匿したものの，厳密には端末の移動につ

いて追跡が出来る．勿論，もともとの目的のためには

追跡可能でなければ意味が無い．本論のような ID追跡

によるトリップ推定手法は，個々の移動対象について

出発地から到着地までの１トリップをデータとして得

られる所に意味があり，平日・休日，季節，天候など

によって人の移動特性がどう変わるかを詳細に検知出

来ることが長所である．ある地点間の平均的トラフィッ

クであればその経路上でのカウントでも数値を得る事

が出来るため，本方式の，安価に人の流れを把握する

メリットと，プライバシとは本質的に相反するものに

なっている．

そのため，MACアドレスを直接使わず，Wi-Fi電波

に含まれる他の情報や伝播特性などで端末を特定する

という方式 5)∼ 8) を参考にしても問題のありかは変わ

らない．

今の時点でプライバシ保護のために計測データの処

理に工夫をするとすれば，第 2章で述べた匿名化関数

anon(mi, ti, pi)にタイムスタンプと場所のパラメータ

を入れているように，時と場所によってハッシュ値を

それらのパラメータによって変化させることで，時空

間でデータの分離が可能になり，その限られた時空間

のみでのデータ処理を行う事で，プライバシ保護の側

に寄る事は出来る．その具体的な分割方法や運営方法

には様々なバリエーションが考えられるが，その基本

方針としては，実現可能性も含めて次に打てる手段で

あることは間違いない．

6. おわりに

本研究で扱っているWi-Fiによる個人識別は，あく

までも過渡期のものである．データリンクレイヤには

本来，世界的な一意性のあるアドレスを用いる必要は

無く，同じネットワークセグメント内だけで一意であ

ればよいので，次世代のデータリンクプロトコルでは

MACアドレスによるプライバシ問題は解決しているこ

とに違いない．それと同時に本研究のような簡易で安

価な交通・人流の測定方法も次の方法を開発する必要

がある．

技術の変遷とともに問題も手法も変わって行くが，防

災・安全・快適なまちづくりのための基礎情報は誰もが

望むものであるはずであるし，これまでの諸問題を考

慮した上で積極的に来街者がデータを発信するような

仕組みは現在でも構築可能である．最も重要なのはこ

のような基礎情報の重要性を認識し，その整備に誰も

が参加するという意識である．

謝辞: 本研究の一部は総務省の「戦略的情報通信研究
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