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本研究では，主にテロによる道路ネットワーク中のリンクの被災を想定して，あらかじめ補強しておく

べき最適なリンクを決定するモデルを構築する．具体的には，まずテロ攻撃による道路ネットワークの機

能低下をdemon，道路補強者をplanner，ネットワーク移動者をdriverと設定し，demonにより攻撃されたリ

ンクはその交通容量が低下（リンクの被災），plannerにより補強された場合はdemonの攻撃の影響を減少さ

せるとし，driverは移動コストが最小となるようにネットワーク上を移動すると仮定して，3者の行動をNash

均衡で定式化し，相補性条件で表現する．構築するモデルに対して，緩和法を用いた数値解法を提案する．

さらに，構築したモデルを簡易ネットワークに対して適用することにより，モデルの特性を検証する． 
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1. はじめに 

 

昨年日本で起こった東日本大震災に代表されるように，

今日世界各地で，自然災害やテロにより道路ネットワー

クの一部が機能不全に陥り，甚大な経済的，時間的コス

トがかかってしまうことが少なくない．機能不全を未然

に予防するための道路への投資が求められる一方で，公

共事業予算が削減されるなど，道路補強の予算は限られ

ている．そこで本研究では，主にテロにおいて最悪の被

害を想定した上で，限られた予算内で事前に補強するリ

ンクを決定するモデルを構築する． 

関連研究として，Bell and Cassir
1)は複数のODペアにそ

れぞれ攻撃があると仮定して，移動者の行動をNash均衡

で定式化したリスク回避型利用者均衡配分モデルを提案

している．Szeto et al
2)は1つのODペアに複数の攻撃を許

容したリスク回避型利用者均衡配分モデルを非線形相補

性問題として定式化している．本研究では，これらの研

究で提案されているゲーム理論をベースにしたリスク回

避型利用者均衡モデルを拡張して，予算制約下での機能

不能による影響を抑制するための最適なリンク補強箇所

決定モデルを構築し，簡易なネットワークで数値計算を

行い，基礎的な検討を加える． 

 

 

2. モデルの構築 

 

(1) モデルの概要 

 本研究では，既存のゲーム理論を用いたリスク回避型

利用者均衡配分モデルを拡張することにより，最適補強

リンク決定モデルを提案する． 

 本研究で構築するモデルは，「最悪の状況を想定して，

そのときの被害を最小化する」リンク補強戦略を求める

ものである．すなわち，リスク回避型利用者均衡モデル

で仮定する demon，driverに加えて，”planner”を新たに仮

定し，3 主体がそれぞれ非協力に戦略を決めると仮定し

て，Nash均衡状態を求めるものである．それぞれの主体

の役割は以下に示す通りである． 

demon：被害を最大化するようにリンクを攻撃する主

体であり，最悪の事態を想定することを表し

ている．本研究では demonがリンクを攻撃す

ると，当該リンクの交通容量が低下すると考

える． 

planner：被害を最小化するようにリンクを補強する主

体であり，具体的には道路管理者に相当する．

本研究では，plannerが補強すると demonの攻

撃の影響を小さくすると仮定する． 
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driver：移動コストが最小になるようにネットワーク上

を移動する主体．道路利用者に相当する． 

なお，本研究における「被害」をdriverの総移動コスト

として定義する．以下では，demon，plannerはそれぞれ

M人，N人存在するとして，demon mがリンクlmを攻撃す

る確率，planner nがリンクhnを防御する確率をそれぞれ

plm
m，qhn

nとする． 

 

(2) 均衡状態の定式化 

いま，demon m，planner nが選択するリンクの組み合わ

せであるu = (l1, ..., lm, ..., lM, h1, ..., hn, ..., hN,)をシナリオと表

現する．このとき，シナリオuが実現する確率ruは以下の

式で与えられる． 
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(2.1) 

 以下では，demon，planner，driverの均衡状態を相補性

条件として表す． 

 

a) demonの均衡状態（m=1,…,M, lm∈A） 

Szeto et al
2)と同様にdemonの均衡状態は以下のように

記述できる． 
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 ここで，ck
rs
(x,u)はリンクフローx，シナリオu = (l1, ..., 

lm, ..., lM, h1, ..., hn, ..., hN,)におけるODペアrs間のk番目の経

路コスト，ck
rs
(x,ul(i)=w(m))は特にdemon mがリンクwmを選択

した場合の経路コストである．シナリオが確定したとき，

demonの攻撃及びplannerの補強を考慮したリンクaの容

量を以下のように与える． 

  a

M

m

h

a

N

n

l

aaa tcTCCap mn


















 
 11

1   (2.6) 

 ただし， ih

a はdemon iがリンクaを攻撃した場合は1，

そうでない場合は0をとる変数である．同様に il

a は

planner iがリンクaを防御した場合は1，そうでない場合は

0をとる変数である．第1項のTCaは攻撃を受ける前のリ

ンクaの容量であり，第2項はdemonの単位あたりの攻撃

によりリンク容量がtca減少するが，plannerの補強により

demonの攻撃の影響を低下させることを意味している．

すなわち，γ（0<γ<1）は補強の効果を表すパラメータで

あり，γ=0は補強の効果が全く発揮されないことを，γ=1

は補強の効果が最大限発揮されることを表している．こ

のとき，ck
rs
(x,u)は以下の式で表せる． 
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なお，ta(xa,u)はリンクフロー，シナリオが所与の条件

のもとでのリンク所要時間であり，以下のようにBPR関

数として表現する． 
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ここで，式(2.2)の括弧内（あるいは式(2.3)の左辺）は，

自身が選択するリンクlm以外について全ての場合を考慮

した期待値であることに注意が必要である．式(2.2)の括

弧内の第 2項はネットワーク全体の総移動コストを表し

ており，第 1項は lm=wmのときにこれが最大化されるこ

とを意味している． 

式(2.2)において， m

lm
p か括弧内のどちらかが0になる必

要がある．しかも，式(2.3)，式(2.4)より両者とも0以上の

値をとる．したがって，式(2.2)の括弧内が0（すなわち

demon mの選択肢lmが総移動コストを最大化するwmに等

しい）の場合に，lmの選択確率である
m

lm
p が0より大きな

値をとり，式(2.2)の括弧内が0より大きい値をとるとき，

m

lm
p は0をとる．なお，demon mが式(2.2)の括弧内が0よ

り大きい値をとるときの選択肢であるlmを選択した場合

の総移動コストは最大値より小さい値をとることになる．

したがって，式(2.2)から式(2.4)はdemon mは他のdemon，

planner（およびdriver）の取り得る戦略を考慮した上で，

自身にとって最良である選択肢のみを選択することを表

している． 

 

b) plannerの均衡状態（n=1,…,N, ln∈A） 

 demonの均衡状態と同様にplannerの均衡状態は以下の

相補性条件で表せる． 
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c) driverの均衡状態（∀rs∈,∀k∈Krs） 

 最後に，driverのNash均衡状態を表現する．Bell and 

Cassir
1)により，多数存在するdriverのNash均衡状態は確定

的利用者均衡と近似的に見なせることが示されている．

ここでは，確定的利用者均衡状態を以下に示す相補性条

件として表す． 
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なお，ruは式(2.1)で定義されるシナリオ実現確率，k’

は最小コストをとる経路である． 

 

(3)  定式化 

いま，簡単のためdemon mの攻撃による最大被害（式

(2.2)の括弧内の第1項），planner nの補強による最小被害

（式(2.8)における括弧内の第2項），各driverの最小コス

ト（当該ODペアの最小移動コスト，式(2.13)の括弧内の

第2項），demon mの攻撃による被害（式(2.2)の括弧内の

第2項），planner nの補強による被害（式(2.8)における括

弧内の第1項）をそれぞれ以下のように定義する． 
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このとき，式(2.2)～式(2.5)，式(2.9)～式(2.12)および式

(2.13)～式(2.16)で記述される相補性条件を以下の変分不

等式問題として定式化できる． 

 

【Risk-Averse NDP-VIP1】 

Find y
*
 such that 

    0**  yFyy
T

， y  (2.22) 
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(2.24) 

であり，は変分不等式問題の解集合である． 

【Risk-Averse NDP-VIP1】には経路フローが未知変数

に含まれているが，一般的にネットワーク上のすべての

経路の列挙は困難であるが，嶋本ら6)と同様の方法で経

路の列挙が必要ないよう以下の変分不等式問題に再定式

化できる． 

 

【Risk-Averse NDP-VIP2】 

Find (p*, q*, f*)
T

'  such that 
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(2.25) 

ただし，p, q, fに関する自明な関係 1
Al

m

l

m

m
p ，

1
Ah

n

h

n

n
q ，

rs

Kk

rs

k Qf
rs




を満たす領域を'と再定義

している． 

 

(4) 解法アルゴリズム 
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式(2.25)の解法として，嶋本ら6)と同様にdemonの攻撃

確率p，plannerの補強確率qとリンクフローxの相互干渉

を固定した緩和問題を繰り返し解き，逐次平均法3)

（MSA；Method of Successive Average）により解を更新

するという緩和法4)と逐次平均法を組み合わせたアルゴ

リズムを用いる．計算手順は以下のとおりである．また

フローチャートを図2.1に示す． 

 

 

図2.1 解法フローチャート 

 

Step 1 初期解の生成 

初期実行可能解(p
(0)

, q
(0)

, x
(0)

)を設定する．ここでは，全

てのdemonおよびplannerはネットワーク上のすべてのリ

ンクを均等に選択する，すなわちpa
m
 =1/|A|，qa

n
 =1/|A|（|A|

はネットワーク上のリンク数）として，Frank-Wolfe法を

用いてdriverをネットワーク上に配分する．通常の利用者

均衡配分に準ずるものなので，経路フローfは一意に定ま

らないがリンクフローxは一意に定まる．目的関数はStep 

2-2で示す．ここで，計算回数のカウントをi=1とする． 

 

Step 2 緩和問題を解く 

Step 2-1 p
(i)の決定 

補強確率およびリンクフローをそれぞれq
(i-1)およびリ

ンクフローx
(i-1)に固定して，式(2.25)の第1項をpについて

最小化する以下の問題を解き，補助変数p
(aux)を得る． 
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such that 
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式(2.26)はp
(aux)についての非線形最適化問題となるが，

本研究ではSQP法5)により解いた． 

 

Step 2-2 q
(i)の決定 

pをStep 2-1で求めたp
(aux)に，リンクフローxをStep 1で

求めた値にそれぞれ固定して，式(2.25)の第2項をq
(aux)に

ついて最小化する以下の問題を解く． 
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such that 
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式(2.29)はq
(aux)についての非線形最適化問題であり，

Step 1と同様にSQP法により解いた．なお，Step 2-1およ

びStep 2-2において，
 im

lm
A および

 in

hn
B を計算する際に

も，以下のようにリンクフローベースとして計算するこ

とが可能である． 
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(2.33) 

 

Step 2-3  x
(i)の決定 

pおよび qを Step 2-1および Step 2-2で得られたもの

に固定して以下の問題を解き，リンクフローx
(i)を求める． 
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such that 
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なお，上記におけるZ3は下記のように書き換えられる． 
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したがって，すべてのシナリオuについてFlank-Wolfe

Step1　初期解の生成

開始

Step2-1
得られたx,qを固定して非線形最適化（pを決定）

Step2-2
得られたp,xを固定して非線形最適化（qを決定）

Step3
収束判定

終了

p(0)=1/（リンク数）,q(0)=1/（リンク数）

利用者均衡配分（x(0)の決定）

yes

no

Step2-3
得られたp,qを固定して利用者均衡配分（xを決定）

Step2-4
解の更新
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法により利用者均衡問題を解き，リンクフローの期待値

を算出すればよい． 

 

Step 2-4 解の更新 

 以下の式により，解の更新を行う． 
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Step 3 収束判定 

 p
(i)，q

(i)および x
(i)がそれぞれ p

(i-1)，q
(i-1)，x

(i-1)に近けれ

ば計算を打ち切り，そうでなければ i=i+1 として Step 2

に戻る． 

 

3. 数値計算例 

 

以下では，図3.1に示すネットワークを用いた数値計算

例を示す．パラメータ設定には，ta0はリンク4，7は10，

その他のリンクは30，TCaはリンク3，9は40，その他の

リンクは60，tca=10，BPR関数はα=0.2，β=4と設定した．

また，交通需要は表3.1に示すように，ノード1から2に100，

1から4に150，2から3に100とした．以下では，M=2，N=1

に固定して分析をすすめる． 

 

 

図3.1 仮想ネットワーク 

表3.1 各ノード間の交通需要 

 

 

 まず，γ=1の場合の攻撃確率，補強確率，交通量の結

果を表3.2に示す．demon1，demon2ともリンク3の攻撃確

率が高いが，リンク3はリンク容量（TCa）が最小で，か

つ交通量の多いリンクである．また，plannerはdemonの

攻撃が予想されるリンクを補強しているといえる．次に，

図3.2にγと総移動コストの関係を示す．定義より，γが大

きくなるにつれて補強の効果が大きくなるが，それに従

い総移動コストが小さくなっていることがわかる． 

 

表3.2 γ=1における攻撃確率，補強確率 

 

 

図3.2 γに対する総移動コストの変化 

 

4. おわりに 

 

 本研究では，ゲーム理論を用いたリスク回避型利用者

均衡配分モデルをベースに，主にテロによる機能不全の

影響を最小化するための補強箇所決定モデルを構築し，

demonの攻撃確率，plannerの補強確率，リンクフローの

関係を緩和してそれぞれを求める解法アルゴリズムを示

した．そして，簡易なネットワークで性能評価を行い，

モデルの挙動を確認した． 

 今後の課題として，3者の均衡解を解析的に確認するな

ど，モデルの特性を把握する必要があるといえる．また，

緩和問題の計算においてすべてのリンク攻撃，防御パタ

ーンの被害の期待値を算出する必要があり，大規模ネッ

トワークでは計算負荷が大きくなってしまうため，計算

アルゴリズムの効率化が必要である．その上で，本研究

で提案したモデルをより大規模なネットワークに適用し

たい． 

 

 

1 2 3 4

1 - 100 0 150

2 0 - 100 0

3 0 0 - 0

4 0 0 0 -

到着点ノード
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発
点
ノ
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ド
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