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本研究では，複数の重要インフラを対象としたテロ行為の抑止戦略とその情報開示戦略をゲーム理論を用い

て分析する．政府が複数インフラを管理する場合，あるインフラに対する抑止政略に関する情報開示は，当該の

インフラに対するテロリスクだけでなく，他のインフラのリスク水準に影響を及ぼすというリスク移行性の問題

を引き起こす．本研究では政府とテロリストの間に双方向の情報非対称性が存在するような状況において，政

府によるテロ行為の抑止戦略及びその情報開示戦略がテロリスクの抑制および移行性に及ぼす効果を主観ゲー

ムを用いて分析する．その結果，政府によるテロ対策の実施状況に関する部分的情報開示がテロリスト攻撃に

対して一定の抑止効果が存在することを明らかにする．
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1. はじめに

テロリストは，主要施設や象徴的な建造物，空港や

鉄道等の基盤施設，公園などの公共空間を行き交う不

特定多数の人々を対象として暴力的破壊行為 (以下，テ
ロ行為と呼ぶ）を遂行する．テロリストにとって，その

対象を攻撃することのみが直接的な目的ではなく，無

差別なテロ行為を通じて政治的・宗教的理念を達成す

ることが目的であることが多い．そのため，テロリス

トは攻撃対象として，テロ行為の結果がより重大な社

会的結果を招いたり，テロ行為の成功しやすい対象を

狙う傾向がある．中でも重要インフラは，一旦機能停

止に陥った場合の社会的，経済的影響が甚大であるた

め，政府はそれらを防護するために十分な検討と対策

が必要となる．

政府が複数の重要インフラのテロ対策を同時に検討

する場合，必ずしも社会的影響度に応じてテロ対策を

講じれば良いというわけではない．テロリストは，標

的とするインフラに対して十分なテロ防御策が講じら

れていることが分かれば，攻撃の標的を変更すること

が出来る．あるインフラへのテロ対策の実施は他のイ

ンフラが抱える潜在的なテロリスクを変動させる．政

府は，このようなリスク移行性 (risk shifting)を考慮し
て，適切なテロ防御策及び情報開示策を講じる必要が

ある．当然のことながら，リスク移行性を考慮すれば，

ある重要インフラのテロ対策に関する情報開示が社会

的に最適であるという保証はない．ある重要インフラ

のテロ対策の実施に関する情報開示が，当該インフラ

のリスクを軽減させる上では有効であるが，逆に他の

インフラのテロリスクを上昇させることも起こり得る．

このため，政府は，テロリスク移行性を考慮しながら，

社会全体のテロリスクを軽減するようなテロ防御策，情

報開示策を講じることが求められる．

本研究ではゲーム理論を用いて政府とテロリストの

戦略的相互関係をモデル化する．ただし，多くの既往文

献で採用されている，政府とテロリストが同一のゲー

ムをプレイするという仮定は採用しない．政府にとっ

てはテロリストの存在自体が不確実であり，テロ攻撃

の対象や攻撃方法にも不確実性が存在する．また，テ

ロリストにとっても政府がテロリスクに対してどのよ

うな想定をしているか，対策実施の有無を含めて多く

の不確実性が存在する．このため，通常の非協力ゲー

ムとして政府とテロリストの戦略的相互関係をモデル

化することには限界がある．政府とテロリストがそれ

ぞれ異なる戦略的相互関係を想定した上で意思決定を

行うと考える方が妥当であろう．

以上の問題意識の下で，本研究では政府とテロリス

トの双方が，それぞれ相手の存在を仮想的に想定した

主観ゲームを独立に演じているような状況を想定する．

その上で，政府による重要インフラの防御戦略及び情
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報開示戦略がテロ攻撃の抑止効果に及ぼす影響につい

て分析する．政府による情報開示は，それぞれが独立

に演じている 2つの主観的ゲームを部分的に連結させ
る役割を果たす．本研究では，このような部分的に連結

された主観的ゲームを定式化し，政府による警戒水準

やテロ防御策の実施状況に関する情報開示がテロリス

トの意思決定に及ぼす影響について分析する．以下，2.
では，本研究の基本的な考え方を述べる．3.では，基
本モデルを定式化し，政府，テロリストによる防御戦

略，テロ攻撃戦略について分析する．4.では，テロ対
策の実施状況に関する情報開示が果たすテロ被害の軽

減効果について分析する．最後に，5. において，本研
究で得られた知見をまとめる．

2. 本研究の基本的な考え方

(1) 従来の研究概要と本研究の位置づけ

重要インフラに対するテロリズムとその防止対策に

関する既往の研究事例は，本研究と関連の深い領域に焦

点を絞れば，1) 重要インフラの機能停止がもたらす社
会経済損失に関する研究，2) テロや犯罪攻撃に対する
抑止政策に関する研究，3) テロ対策に関する情報開示
政策に関する研究に大別できる．重要インフラの機能停

止がもたらす経済的損失を計測した事例に関しては既

に研究の蓄積がある．たとえば朴1)は大飯 3号機を対象
にその原子力事故の損害額の導出を試みている．また，

Pamela2)らは，テロリストと防御者の相互作用を考慮

した交通ネットワークのリスク評価の枠組みを提示し，

その方法論を実際の都市に適用している．Koonceら3)

はテロリスクを考慮した安定的な電力供給のためのリ

スク評価の枠組みを示している．これらはリスクを定

量的に評価しようとする試みである．また，実際にテ

ロ対策を効果的に実施するための分析枠組みに関する

研究も進められている．例えば，Leungら4)は，テロか

ら橋梁を防護するための優先順位付けの方法論を示し

ている．また，テロや犯罪攻撃に対する抑止政策に関

する研究についても理論的，実証的な観点から研究蓄

積がある．Landes5)は，1961年から 1976年に生じたス
カイジャックを対象に，逮捕の確率と刑罰の重さがハイ

ジャックを抑止する上で統計的に優位であることを示し

ている．また，Endersら6)はテロ組織の行動に関して，

攻撃的活動と非攻撃的活動に区別した上で，非攻撃的

な活動の費用を下げること，例えば民主的な政治シス

テムや情報統制の緩和が攻撃的なテロ活動を抑止する

上で有効となることを示している．Freyら7)も，テロ

組織を合法的な活動へシフトさせるための和平戦略に

ついてその有効性を理論的な観点から示している．こ

うしたテロリスクの定量化や効果的な対策立案のため

の分析枠組みの発展は，テロリスクを抑止，軽減するた

めの効率的な対策を実施するために重要な研究である．

しかし，これらの発展に対して，現在の重要インフラが

抱えているリスク及びそのマネジメント方法に関する

情報開示が果たす役割について分析した事例はそれほ

ど多くない．Lotteら8)が示すように，これまで積極的

な情報公開が行われていた米国においても，9.11の同
時多発テロ以降，重要インフラに関する情報の多くが

秘匿情報として取り扱われるようになっている．例え

ば米国環境保護庁では，環境被害に関する情報をバイ

オテロの引き金になりかねないとしてホームページか

ら削除している9)．また，我が国においても重要インフ

ラに関するリスク管理情報はこれまで原則，機密情報

として取り扱われており，原子力等の一部の分野を除

いて10)−13)，情報公開制度が科学的に議論された事例

は少ない．しかし，テロリスクはテロ行為に及ぼうと

する人物，組織の動機に依存する．政府が開示する重

要インフラのリスクマネジメントに関する情報は，テ

ロの成功を左右するため，テロリストのテロ行為に影

響を及ぼすと考えられる．そのため，政府は適切な情

報開示戦略を構築し，テロリスクを抑止，軽減する必

要がある．本研究ではこのような観点から，1つの思考
実験として，主観的ゲームを用いて政府とテロリスト

の戦略的関係性をモデル化し，情報開示に関する政策

的知見を得ることを目的とする．

(2) リスクの移行性と情報開示

攻撃対象の無差別性に伴うテロリスクの移行性に関し

て，いくつかの先行研究が存在している．例えば，San-
dlerら14)は，2つの潜在的なテロの対象を想定した上
で，対象を管理する主体が異なる場合に，テロ対策が

過剰または過小になるメカニズムを明らかにしている．

さらに，テロリストに関する追加的な情報が対象全体の

対策の効率性を低下させうることを示している．Lak-
dawalla ら15)は，リスクの移行性が内在する複数の攻

撃対象が存在する状況下において，自発的な防護と保

険の相互作用について分析を行い，保険購入の際に政

府による補助金を導入することがリスクの移行性を抑

止するために有効に機能することを示している．また，

Siqueiraら16)は施設の防護に加え, テロリストに先んじ
て攻撃を仕掛けるという戦略を考慮したとしても，リ

スクの移行性を抑止できないことを示している．これ

らの研究は，テロリスクの移行性に焦点を置いた研究

であり，政府によるテロ対策の水準をテロリストが観

察可能であることが仮定されている．また，テロ対策

の情報公開についても幾つか既往研究が存在する．例

えば，Vickiら17)は，2つの防護対象を前提とした上で，
対策実施に関して情報公開する場合を逐次手番ゲーム，
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情報公開しない場合を同時手番ゲームとしてモデル化

し，常に情報公開を行う場合の方が政府の期待被害額

が小さくなることを示している．Bernhardtら18)は, 複
数の攻撃対象が存在し, テロリストと政府の間に情報の
対称性が成立している場合をとりあげ，各施設に対し

て適切に防御策を講じたうえで，防御策に関する情報

を秘匿することが望ましいと指摘している．ただし，こ

れらの情報開示に関する研究は，政府による情報開示

戦略を明示的に考慮していない．

リスクの移行性が生じるのは，政府がある施設にテ

ロ対策を講じたときではない．テロリストがテロ対策

が実施されたことを認知してはじめて，テロリストの

攻撃対象に関する意思決定が変化しリスクの移行が生

じる．そのため，リスクの移行性を分析するためには，

政府による情報開示戦略を明示的に考慮することが必

要となる．また，上記で示したいずれの研究において

もゲームの要素（利得，戦略，情報構造など）は政府と

テロリストの間の共通知識と仮定されている．政府と

テロリストの戦略的関係性を捉える上で，この仮定は

極めて厳しい仮定である．特に，政府にとってテロリス

トは「見えない相手」であり，政府はテロリストの存在

に関して不確実性に直面している．Arceら21)は，時間

とともに現れては消えるテロリストグループに対して，

政府がテロリスクを評価するということは際限のない

課題であり，正確にテロリスクを予測することはでき

ない，と論じている．テロリスクは時々に変化するも

のであり，歴史的・文化的背景，経済情勢，政治動向等

に依存する．そのため，テロリスクの客観的な評価は

極めて困難であり，テロ対策に関する政策決定は，政

府の主観的な評価に依拠した判断にならざるを得ない．

さらに，政府は重要インフラに関するリスク情報を基

本的に極秘情報として取り扱っており，またテロリス

トも自らの存在，攻撃対象，攻撃方法等を隠しながら

テロ攻撃を行う．そのため，政府とテロリストの間に

は相手の戦略や利得に関する情報が共通知識となって

おらず，各自がそれぞれ主観的に戦略的関係性を想定

し，それに基づき意思決定を行うと考えることが妥当

だろう．このため，本研究ではゲームの要素が完全に政

府とテロリストの間で共通知識となっているという仮

定を採用せず，政府，テロリストがそれぞれ独立に戦

略的関係性を想定し，意思決定を行う「主観的ゲーム」

を用いて分析を行う．このとき，政府による情報開示

は，政府とテロリストのそれぞれの主観的ゲームを部

分的に連結させる役割を果たす．筆者等の知る限り，主

観的ゲームの枠組みを用いて複数インフラのテロ対策，

情報開示戦略について分析した事例は見当たらない．

(3) 政府による情報開示政策とその効果

政府の情報開示政策を扱う上では政府の開示する情

報の信頼性をどう扱うかが重要である. つまり, 政府が
意図的に誤った情報を発信すること, 言い換えれば政府
が嘘をつく可能性について, 各主体がどういった想定を
形成するかがそれぞれの意思決定に影響を及ぼすこと

になる．本研究では, 政府の嘘がばれた場合に政府が負
うべき損失が禁止的に高いと考え，政府が嘘をつく可

能性は排除する. さらに，政府が嘘をつかないというこ
とがテロリストと政府の間で共通知識となっている状

況を仮定する．本研究では，そのような政府像に関す

る想定を「誠実政府の想定」と呼ぶ．誠実政府の想定

を導入することにより，政府とテロリストの間の戦略

的関係を簡略化することが可能となり，複数インフラ

間のリスク移転性を考慮したテロ対策や情報開示戦略

を効果的に分析することが可能となる．政府の誠実性

が政府とテロリストとの間における戦略的関係に及ぼ

す影響に関しては，政府の開示する情報の信頼性に対

するテロリストの信念を明示的に考慮した主観的不完

備ゲームを定式化することによりアプローチが可能で

あるが，本稿の域を超えていることを断っておく.

本研究では，誠実政府の想定を前提とした上で，政

府とテロリストの間の戦略的関係を主観的ゲームとし

てモデル化し，政府による警戒水準や対策実施の有無

に関する情報開示がテロリストの行動に及ぼす影響に

ついて分析する．政府は，情報開示を通じて政府とテ

ロリストの間の共有知識を作りだすことが可能である．

このため，政府は，情報開示を通じてテロリストが形成

する主観的ゲームに影響を及ぼすことが出来る．例え

ば，政府による情報開示の結果，テロリストは自身が期

待していた政府とテロリストの間の戦略的相互関係が

誤りであったことに気づく場合も発生する．このとき，

テロリストは政府との戦略的関係性を見直し，主観的

ゲームを再構築した上で，テロ攻撃に関する意思決定

を行う．本研究では，このような視点から政府の情報開

示を捉えると同時に，政府による情報開示の動機とテ

ロ被害の軽減効果について分析を行う．なお，本研究で

は，このような政府の開示情報によって生じるテロリ

ストの戦略的関係性の見直し効果を驚き効果 (surprise
effct) と呼び，情報開示によりテロリストの攻撃戦略
の選択行動に及ぼす効果について分析することとする．

情報公開による驚き効果は，政府とテロリストの戦略

的相互関係の認識構造が違うことから生じる．主観的

ゲームを用いることにより，このような情報開示によ

る驚きの効果を分析することが可能となる．
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図–1 テロリストの主観的ゲーム ΓT

3. 基本ゲーム

(1) 基本ゲームの構造

政府が 2つのインフラを対象にテロ対策を実施する
場合を考える．基本モデルでは，政府とテロリストの

コミュニケーションが遮断されている状況を想定し，政

府，テロリストそれぞれが主観的ゲームを構築し意思

決定を行うことを仮定する．ここで，情報開示による

テロ被害の軽減効果を分析するため，テロリストの存

在確率に関する政府の信念 pと，テロリスト自身の存

在が社会に漏えいしている度合いを表すテロリストの

信念 q を導入する．政府とテロリストのコミニュケー

ションは通常遮断されているため，pと qは必ずしも一

致するとは限らない．さらに，政府による情報開示の

動機を分析するため，政府の信念として，テロリスト

が形成する信念 qに関する期待としての信念 q′を導入

する．政府は，もしテロリストが存在しているならば，

「テロリストは確率 q′ でその存在が社会に漏えいして

いると予想しテロ行為の意思決定を行う」ことを期待

する．政府が形成する信念 pと q′ の相違により，政府

の情報開示動機を分析することが可能となる．

図–1及び図–2は，それぞれテロリストの主観的ゲー
ム ΓG及び政府の主観的ゲーム ΓT の木を表す．政府と

テロリストの間には，このような双方向の情報の非対

称性が存在し，両者のコミュニケーションが遮断され

ている．政府，テロリストはそれぞれ独立に，戦略的関

係に関する主観的ゲームを構築し，それぞれテロ防御

戦略及びテロ攻撃戦略を決定する．政府にとってテロ

リストの存在は不確実であるが，テロリストにとって

その存在は確定的である．テロリストは，その存在が

社会に漏えいしている主観的確率 q に従い主観的ゲー

ム ΓT を構築する．また政府は，信念 q′ に基づいてテ

ロリストがプレイするゲームを予想し，その結果と信

念 pに基づいてテロ対策に関する意思決定を行う．

(2) 前提条件

政府が 2つのインフラ j ∈ {1, 2}を所有している．イ
ンフラ j が機能停止に陥った場合に政府が受ける被害

を Lj(> 0)で表す．ここで，L1 < L2 を仮定する．す

なわち，インフラ 2の重要度が 1と比較して高く，イ
ンフラ 2が機能停止に陥った場合の被害額の方が大き
い．政府は，テロリストの存在に関して不確実である

が，その存在確率を主観的確率 p ∈ [0, 1]で評価してい
る．信念 pが大きくなるほど，政府はテロリストの存

在をより確信していることを意味する．なお，政府が

形成する信念 pは政府の私的情報である．

テロリストによる攻撃戦略を

s = (s1, s2) ∈ [0, 1]2 (1)

と定義する．si = 1はインフラ i (i = 1, 2)を攻撃する
戦略を，si = 0はインフラ iを攻撃しない戦略を表す．

テロ攻撃戦略は [0, 1]の間の任意の値 (混合戦略) を用
いて定義される。テロリストがテロ攻撃を行うために

必要な予算や資源が限られており，インフラ 1, 2に対
する同時テロ攻撃の可能性は考えない．インフラへの

攻撃に際してテロリストは費用 I を負担する．テロリ

ストはインフラ i (i = 1, 2)への攻撃が成功することに
より利得 Uiを獲得する．また，テロが失敗した場合は

費用Dを負担する．すなわち，インフラへのテロ攻撃

の費用，失敗した際にテロリストが被る費用はインフ

ラの種類に関わらず一定である．

つぎに，政府の防護戦略を

δ = (δ1, δ2) ∈ [0, 1]2 (2)

と定義する．δi = 1 はインフラ i を防護する戦略を，

δi = 0はインフラ iを防護しない戦略を表す．混合戦

略も認める．政府がテロ対策を講じる場合には，テロ

対策費用 cを支出しなければならない．また，テロリ

ストのインフラ iへの攻撃の成功確率 κに関して，政
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図–2 政府の主観的ゲーム ΓG

府の物理的防護戦略 δi に応じて

κ =

{
r δi = 1の場合
1 δi = 0の場合

(3)

を定義する．なお，rに関して 0 ≤ r < 1を満たす．政
府は物理的防護策を講じることにより，各インフラに

対するテロの成功確率を 1から rまで低下させること

ができる．ここで，政府，テロリストの利得に関わる

パラメータに関して

(1 − r)Li ≥ c (4)

を仮定する．表記の簡便化のため，以下 r̄ = 1− rと表

す．本仮定は，テロリストの存在が確実であり，さらに

テロリストが攻撃することが確実な場合は，物理的防

護策を講じることによる政府の期待利得が正であるこ

とを意味する．テロリストの効用に関して，

Ui > I (5)

を仮定する．本仮定は，政府が物理的防護策を講じな

いとき，テロリストはインフラを攻撃することにより

正の利得を獲得することを示している．すなわち，テ

ロリストは政府が物理的防護策を講じていないことを

確認すれば，テロ攻撃を確定的に実施する．さらに，

rUi < r̄D + I (6)

を仮定する．上述したように r̄ = 1 − r である．本仮

定は，政府が物理的防護策を講じるとき，テロリスト

のインフラ攻撃を行うことによる期待利得は負になる

ことを示している．すなわち，政府が物理的防護策を

講じるとき，テロリストは攻撃を控えることが望まし

い．仮定 (5), (6)は，テロリストが政府の選択した戦略
を観察可能な場合に，テロリストが選択する戦略が変

わることを意味する．ただし，基本モデルにおいては，

テロリストは政府の選択した戦略を観察できないこと

を仮定する．また，

L2 > L1 U2 > U1 (7)

を仮定する．インフラ iが機能停止に陥ることにより政

府が受ける被害 Li とテロリストが獲得する効用 Ui に

は，正の相関があると考える．すなわち，政府，テロ

リスト共にインフラ 2を重要視している．最後に，

rL2 < L1 (8)

を仮定する．条件 (8)が成立しない場合，テロ対策の実
施の有無に関わらず，常にインフラ 2の期待被害額の
方が大きくなる．本研究では，テロ対策の実施による

インフラ間のリスクの移行性に焦点を当てた分析を行

うため，条件 (8)が成立することを仮定する．さらに，
c

r̄L2
≤ 1 ≤ c

r̄L1
(9)

を仮定する．これは，テロリストが存在しインフラ 2を
攻撃されることが確実の場合，テロ対策による被害削

減額は対策費用を上回るのに対して，インフラ 1を攻
撃されることが確実の場合は，テロ対策による被害削

減額は対策費用を下回ることを意味する．

以上の条件 (4)-(8)は，いずれも分析上の焦点を明確
にするための仮定であり，これにより均衡解のタイプ

を効果的に縮減することが可能となる．さらに，以下の

分析では，政府とテロリストの主観的ゲームで用いる

戦略，利得に関するパラメータが，双方の主観的ゲー

ムにおいて同一の値をとることを想定する．なお，こ

のことはこれらのパラメータ値が，それぞれのプレイ

ヤーの共通知識になっていることを意味しているわけ

ではない．政府が想定する戦略集合とテロリストの想

定する戦略集合が異なる場合や想定する利得パラメー

タが異なる場合を仮定することがより現実的ではある

が，本研究では無用な場合分けを避け，分析の焦点を

リスクの移行性と情報開示の驚き (surprise)効果のト
レードオフに絞るため，これらのパラメータが一致す

ると仮定する．

(3) テロリストの主観的ゲーム ΓT

テロリストは主観的に政府とテロリストの関係性を

予想した上で，テロ行為に関する最適戦略を決定する．

テロリストの主観的ゲーム ΓT における政府，テロリ

ストの最適戦略をそれぞれ，δ∗
T = (δ∗1T , δ∗2T ) ∈ [0, 1]2,

s∗
T = (s∗1T , s∗2T ) ∈ [0, 1]2 で表す．下付添え字 T は，テ

ロリストが想定する主観的ゲームにおける戦略である
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ことを意味する．テロリストが期待する政府の意思決

定は

δ∗
T = (δ∗1T , δ∗2T ) =

argmax
δT ∈[0,1]2

2∑
i=1

[
−δiT {siT qrLi + c} − δ̄iT siT qLi

]
(10)

として定式化される．また，テロリストの意思決定は，

s∗
T = (s∗1T , s∗2T ) =

argmax
sT ∈[0,1]2

2∑
i=1

[
siT {δiT (rUi − r̄D) + δ̄iT Ui − I}

]
(11)

と定式化出来る．以上より，テロリストの主観的ゲー

ム ΓT における均衡解 (δT , sT )は，

c
r̄L2

≤ q ≤ 1のとき(
δ∗

T , s∗
T

)
=

(
(0, U2−U1

r̄(U2+D) ), (
qr̄L2−c

qr̄L2
, c

qr̄L2
)
)

q < c
r̄L2
のとき(

δ∗
T , s∗

T

)
=

(
(0, 0), (0, 1)

)
(12)

が導出される．

(4) 政府の主観的ゲーム ΓG

政府の意思決定について定式化を行う．政府は，テ

ロリストの存在確率に関する信念 pと，テロリストが

形成する自身の存在の暴露度合いに関する信念 q に関

する期待としての q′を形成する．はじめに，政府は信

念 q′に基づいてテロリストの主観的ゲームを予想する．

政府が期待するテロリストの主観的ゲームにおいて，政

府の意思決定は

δ′∗
T = (δ′∗1G, δ′∗2G) =

argmax
δ′

G
∈[0,1]2

2∑
i=1

[
−δ′iG {siGq′rLi + c} − δ̄′iGsiGqLi

]
(13)

として定式化される．また，テロリストの意思決定は，

s∗
G = (s∗1G, s∗2G) =

argmax
sG∈[0,1]2

2∑
i=1

[
siG{δ′iG(rUi − r̄D) + δ̄′iGUi − I}

]
(14)

と定式化出来る．このとき，政府が期待するテロリス

トの主観的ゲームの均衡解は，

c
r̄L2

≤ q′ < 1のとき(
δ′∗

G , s∗
G

)
=

(
(0, U2−U1

r̄(U2+D) ), (
q′r̄L2−c

q′r̄L2
, c

q′r̄L2
)
)

q′ < c
r̄L2
のとき(

δ′∗
G , s∗

G

)
=

(
(0, 0), (0, 1)

)
(15)

と表される．政府は，この結果とテロリストの存在確

率に関する信念 pに基づいてテロ対策に関する意思決

定を行う．政府の意思決定は，

δ∗
G = (δ∗1G, δ∗2G) =

argmax
δG∈[0,1]2

2∑
i=1

[
−δiG {s∗iGqrLi + c} − δ̄iGs∗iGqLi

]
(16)

として定式化される．このとき，政府の主観的ゲーム

ΓG における均衡解は，



c
r̄L2

≤ q′ < 1かつ q′ ≥ pのとき(
δ∗

G, s∗
G

)
=

(
(0, 0), ( q′r̄L2−c

q′r̄L2
, c

q′r̄L2
)
)

V ∗
G = −pL1 − pc(L2−L1)

q′r̄L2
c

r̄L2
≤ q′ < 1かつ q′ < pのとき(
δ∗

G, s∗
G

)
=

(
(0, 1), ( q′r̄L2−c

q′r̄L2
, c

q′r̄L2
)
)

V ∗
G = −c − pL1 + pc

q′r̄L2
(L1 + rL2)

q′ < c
r̄L2

≤ pのとき(
δ∗

G, s∗
G

)
=

(
(0, 1), (0, 1)

)
V ∗

G = −c − prL2

max[p, q′] < c
r̄L2
のとき(

δ∗
G, s∗

G

)
=

(
(0, 0), (0, 1)

)
V ∗

G = −pL2

(17)

(5) 主観的ゲームの均衡解

政府，テロリストは，それぞれが想定する主観的ゲー

ムに基づき，自分の戦略と，相手の戦略を決定する．こ

のとき，主観的ゲームの均衡解 (δ∗
G, s∗

T )は，それぞれ
の主観的ゲームにおける自分の均衡戦略の組み合わせ

として定義できる。すなわち，政府の主観的ゲームに

おける政府の均衡戦略と，テロリストの主観的ゲーム

におけるテロリストの均衡戦略の，組み合わせれば以

下に示すように 8種類の均衡解を求めることができる．
さらに，政府の期待利得を V̄ ∗

G = V̄G(δ∗
G, s∗

T )と表せば，

Case 1:
c

r̄L2
≤ q′ < 1, q′ ≥ p, c

r̄L2
≤ q ≤ 1のとき(

δ∗
G, s∗

T

)
=

(
(0, 0), ( qr̄L2−c

qr̄L2
, c

qr̄L2
)
)

V̄ ∗
G = −pL1 − pc(L2−L1)

qr̄L2

Case 2:
c

r̄L2
≤ q′ < p, c

r̄L2
≤ q ≤ 1のとき(

δ∗
G, s∗

T

)
=

(
(0, 1), ( qr̄L2−c

qr̄L2
, c

qr̄L2
)
)

V̄ ∗
G = −c − pL1 + pc

qr̄L2
(L1 + rL2)

Case 3:
q′ < c

r̄L2
≤ p, c

r̄L2
≤ q ≤ 1のとき(

δ∗
G, s∗

T

)
=

(
(0, 1), ( qr̄L2−c

qr̄L2
, c

qr̄L2
)
)

V̄ ∗
G = −c − pL1 + pc

qr̄L2
(L1 + rL2)

Case 4:
max[p, q′] < c

r̄L2
, c

r̄L2
≤ q ≤ 1のとき(

δ∗
G, s∗

T

)
=

(
(0, 0), ( qr̄L2−c

qr̄L2
, c

qr̄L2
)
)

V̄ ∗
G = −pL1 − pc(L2−L1)

qr̄L2

(18)
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

Case 5:
c

r̄L2
≤ q′ < 1, q′ ≥ p, q < c

r̄L2
のとき(

δ∗
G, s∗

T

)
=

(
(0, 0), (0, 1)

)
V̄ ∗

G = −pL2

Case 6:
c

r̄L2
≤ q′ < 1, q′ < p, q < c

r̄L2
のとき(

δ∗
G, s∗

T

)
=

(
(0, 1), (0, 1)

)
V̄ ∗

G = −prL2 − c

Case 7:
q′ < c

r̄L2
≤ p, q < c

r̄L2
のとき(

δ∗
G, s∗

T

)
=

(
(0, 1), (0, 1)

)
V̄ ∗

G = −prL2 − c

Case 8:
max[p, q′] < c

r̄L2
, q < c

r̄L2
のとき(

δ∗
G, s∗

T

)
=

(
(0, 0), (0, 1)

)
V̄ ∗

G = −pL2

(19)

が成立する．

なお，本ゲームは，政府とテロリストの間の 1回限
りの戦略的関係性を表現していることに留意する必要

がある．政府とテロリストが複数回にわたって，本ゲー

ムをプレイするとき，実際に獲得する利得に基づいて，

政府とテロリストがそれぞれどの戦略を選択したかを

推測することが可能である．このとき，テロリストは

形成していた信念 q が誤りであったことに気づき，政

府のテロリストの間の戦略的相互関係の想定を再構築

するだろう．このような学習プロセスを分析すること

は，恒常的なテロ組織について分析する上では大変重

要である．ただし，我が国のように歴史的にテロの経

験が少なく，テロリストの存在自体が不確実な状況に

おいては，1回限りのゲームをプレイするものと仮定す
る方がより妥当であると考える．

4. 拡張モデル I：テロ対策実施情報の開示

(1) 情報開示モデルの概要

重要インフラに関するテロ対策の実施状況に関して，

政府が検討する場合を取り上げる．基本モデルと同様

に, 政府とテロリストはそれぞれ独立して主観的ゲーム
を構築し，テロ防御戦略，攻撃戦略に関する意思決定を

行う．このとき，政府によるテロ対策の実施状況に関す

る情報開示は，テロリストに主観的ゲームを再構築さ

せると共に，政府の主観的ゲームとテロリストの主観

的ゲームを連結させる役割を果たす．図–3 はテロ対策
の情報開示戦略を考慮した政府の主観的ゲーム ΓM

G の

木を表している．また, 図–4はテロリストの主観的ゲー
ム ΓM

T (nM )を表しており，政府が公開する情報 nM に

応じて定義される．なお，政府によるテロ対策の開示

情報には，テロリストの攻撃成功確率を増加させるよ

うな技術情報は含まれていないと考える．

(2) 前提条件

主観的ゲーム ΓM
j における政府のインフラ i (i =

1, 2) に関するテロ防御戦略を δji ∈ [0, 1] と表す (j ∈
{G,T})．政府の情報開示戦略を，メッセージ

nM =



n11 インフラ1，2のテロ対策の実施
情報を開示する

n1φ インフラ1のテロ対策の実施情
報を開示する

nφ1 インフラ2のテロ対策の実施情
報を開示する

nφφ 何も開示しない

(20)

を用いて定義する．また，政府は何も開示しない場合

(n = nφφ)を除いて，インフラのテロ対策の実施情報
を開示する場合は，形成しているテロ攻撃に対する警

戒水準 pも開示することを仮定する．図–4は，テロリ
ストが受け取る情報 nM に応じたテロリストの主観的

ゲームを表す．政府が何も情報開示しない場合, テロリ
ストは情報 nφφ を受け取る．このとき，テロリストは

信念 q に従い，攻撃戦略に関する意思決定を行う．次

に，テロリストが情報 nM (6= nφφ)を受け取るとき，テ
ロリストは受け取った情報 nM をもとに政府とテロリ

ストの間の戦略的関係性に関する想定を再構築し，テ

ロ攻撃に関する意思決定を行う．

なお，本研究では政府とテロリストの間で誠実政府

の想定が共通知識であると仮定している．すなわち，政

府が個別のインフラに対するテロ対策の実施に関する

情報を開示した場合，テロリストは政府が開示するメッ

セージに信憑性があると判断し，政府も「テロリスト

がメッセージの信憑性を信じている」ということを信

じて情報開示戦略を決定する．仮に，誠実政府の想定

が成立しない場合，テロリストの主観的ゲームはテロ

リストがメッセージの真偽を判断する行動を考慮に入

れたような不完備情報ゲームとなる．一方, 政府が嘘を
つかないということが政府とテロリストの間で共通知

識になっている場合には, 政府が情報開示を選択するこ
とにより，政府はテロリストがプレイする主観的ゲー

ムに直接的な影響を及ぼすことが可能となる．

最後に, 政府の主観的ゲーム ΓM
G において, 政府が考

える手番を示す．

1M
G )政府がテロリストの存在に関する信念 p ∈ [0, 1]

を想定する．

2M
G )政府がメッセージ nM を選択する．

3M
G )政府が防御戦略 δM

G (nM )を選択する．

4M
G )テロリストが攻撃戦略 sM

G (nM )を選択する．
また, テロリストの主観的ゲーム ΓM

T (nM )においてテ
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G
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図–4 テロリストの主観的ゲーム ΓM
T (nM )

ロリストが考える手番を

1M
T )テロリストは「自分の存在が政府に漏えいして

いる」という信念 q ∈ [0, 1]を形成する．

2M
T )テロリストがメッセージ nM を受け取り主観的

ゲームを再構築する．

3M
T )政府が防御戦略 δM

T (nM )を選択する．

4M
T )テロリストが攻撃戦略 sM

T (nM )を選択する．
と表す．政府がメッセージ nM を選択する手番 2M

G )と，
テロリストがメッセージを受け取る手番 2M

T )は，政府
とテロリストのそれぞれの主観的ゲームの時間的順序

が唯一連結している手番である．また，政府による防

御戦略の決定手番 3M
G )は，テロリストによる攻撃戦略

の決定手番 4M
T )より時間的に早いタイミングに位置す

ることを仮定する．

(3) テロリストの主観的ゲーム ΓM
T (nM )

テロリストの主観的ゲームにおける政府のインフラ

防御戦略を δM
T (nM )，テロリストのインフラ攻撃戦略

を sM
T (nM )で表す．政府，テロリストそれぞれの戦略

は，政府が開示するメッセージ nM に応じて定義され

る．政府がメッセージ n11を開示するとき, 誠実政府の
想定より，テロリストは政府がテロ対策を 2つのイン

フラに対して実施したことを信じてテロ攻撃に関する

意思決定を行う．政府がメッセージ n1φ または nφ1 を

開示するとき，誠実政府の想定より，テロリストは少な

くともテロ対策の実施が開示されたインフラにおいて，

実際にテロ対策が実施されていることを信じる．同時

に，テロリストはその情報をもとに，もう一方のイン

フラのテロ対策の実施状況を予想する．最後に政府が

nφφ を開示するとき，政府はテロ対策の実施情報につ

いて何も開示せず，テロリストは信念 q に従い，テロ

攻撃に関する意思決定を行う．テロリストは，政府が

戦略的に nφφ を選択したという予想は行わないと仮定

する．本ゲームは政府とテロリストの 1回限りのゲー
ムであり，nφφ の選択に伴うテロリストの戦略的関係

性の想定の再構築は行わないことには妥当性があると

考えるが，恒常的なテロ組織との関係性を分析する上

では注意が必要である．この点は今後の課題である．

テロリストが受け取るメッセージ nM に応じて，テ

ロリストの主観的ゲームが構成される．それぞれの主

観的ゲーム ΓM
T (n11) におけるナッシュ均衡解は，(

δM∗
T (n11), sM∗

T (n11)
)

=
(
(1, 1), (0, 0)

)
(21)

と表され，両方のインフラへのテロ攻撃を抑止できる．
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テロリストの主観的ゲーム ΓM
T (n1φ)における均衡解は，

pr̄L2 ≥ c　のとき(
δM∗

T (n1φ), sM∗
T (n1φ)

)
=

(
(1, U2−I

r̄(U2+D) ), (0, c
pr̄L2

)
)

pr̄L2 < c　のとき(
δM∗

T (n1φ), sM∗
T (n1φ)

)
=

(
(1, 0), (0, 1)

)
(22)

と表される．政府がメッセージ n1φを開示するとき，テ

ロリストはインフラ 1が防御されていると予想し，イ
ンフラ 1に対しては常にテロ攻撃を行わない．一方，テ
ロリストは政府のインフラ 2に関する防御戦略につい
て予想する．pr̄L ≥ cが成立する場合，テロリストは

政府が確率 U2−I
r̄(U2+D) でインフラ 2にテロ対策を講じて

いると予想し，確率 c
pr̄L2

でインフラ 2に対して攻撃を
行う．また，pr̄L < cが成立する場合，テロリストはイ

ンフラ 2を攻撃する．一方，テロリストの主観的ゲー
ム ΓM

T (nφ1)における均衡解は(
δM∗

G , sM∗
G

)
=

(
(0, 1), (1, 0)

)
V M∗

G = −c − pL1

(23)

となる．政府がメッセージ nφ1 を開示するとき，テロ

リストはインフラ 2が防御されていると予想し，イン
フラ 2に対してテロ攻撃を行わない．一方，テロリス
トは政府のインフラ 1に関する防御戦略について予想
する．インフラ 1については，テロ対策がとられてい
ないと予想し，テロ攻撃を実施する．最後に，テロリ

ストの主観的ゲーム ΓM
T (nφφ)における均衡解は

c
r̄L2

≤ q ≤ 1のとき(
δ∗

T (nφφ), s∗
T (nφφ)

)
=

(
(0, U2−U1

r̄(U2+D) ), (
qr̄L2−c

qr̄L2
, c

qr̄L2
)
)

q < c
r̄L2
のとき(

δ∗
T (nφφ), s∗

T (nφφ)
)

=
(
(0, 0), (0, 1)

)
(24)

と導出される．

(4) 政府の主観的ゲーム ΓM
G

政府はテロ攻撃に対する警戒水準 p に基づき, テ
ロ対策やその実施状況に関する情報開示戦略を決

定する．政府は, テロリストがメッセージ nM ∈
{n11, n1φ, nφ1, nφφ} を受け取り, テロリストの主観的
ゲームにおける最適戦略 sM∗

G (nM ) ∈ [0, 1]2 を選択す
ることを知っている．政府はテロリストの戦略を予想

して，インフラのテロ対策及びその実施情報の情報開

示策を決定する．政府がメッセージ nM を開示すると

きのテロ対策 δM∗
G = δM∗

G (nM )，政府が予測するテロ
リストの最適戦略 sM∗

G = sM∗
G (nM )，政府の期待利得

V M∗
G = VG(δM∗

G (nM ), sM∗
G (nM ))は

nM = n11のとき{ (
δM∗

G , sM∗
G

)
=

(
(1, 1), (0, 0)

)
V M∗

G = −2c
(25a)

nM = n1φのとき

p ≥ c
r̄L2
　のとき(

δM∗
G , sM∗

G

)
=

(
(1, U2−I

r̄(U2+D) ), (0, c
pr̄L2

)
)

V M∗
G = −c − c

r̄

p < c
r̄L2
　のとき(

δM∗
G , sM∗

G

)
=

(
(1, 0), (0, 1)

)
V M∗

G = −c − pL2

(25b)

nM = nφ1のとき(
δM∗

G , sM∗
G

)
=

(
(0, 1), (1, 0)

)
V M∗

G = −c − pL1 (25c)

nM = nφφのとき

c
r̄L2

≤ q′ < 1かつ q′ ≥ pのとき(
δ∗

G, s∗
G

)
=

(
(0, 0), ( q′r̄L2−c

q′r̄L2
, c

q′r̄L2
)
)

V ∗
G = −pL1 − pc(L2−L1)

q′r̄L2
c

r̄L2
≤ q′ < 1かつ q′ < pのとき(
δ∗

G, s∗
G

)
=

(
(0, 1), ( q′r̄L2−c

q′r̄L2
, c

q′r̄L2
)
)

V ∗
G = −c − pL1 + pc

q′r̄L2
(L1 + rL2)

q′ < c
r̄L2

≤ pのとき(
δ∗

G, s∗
G

)
=

(
(0, 1), (0, 1)

)
V ∗

G = −c − prL2

max[p, q′] < c
r̄L2
のとき(

δ∗
G, s∗

G

)
=

(
(0, 0), (0, 1)

)
V ∗

G = −pL2

(25d)

と整理できる．ここで，政府が「テロリストは存在が

隠匿できている」という信念を形成しているときに分

析の焦点を絞ろう．すなわち，q ≤ c
r̄L2
を満たすとき，

政府の最適情報開示戦略 nM∗ は

q′ ≤ c

r̄L2
≤ pのとき

nM∗ =


n11 : r̄ ≥ rのとき (r < 1

2のとき)
n11 : r̄ < rかつ c

rL2
< pのとき

nφφ : r̄ < rかつ c ≥ prL2のとき

(26)

max[p, q′] <
c

r̄L2
のとき

nM∗ =


nφφ : 2L1 < L2のとき

n11 : 2L1 ≥ L2, r ≥ 1
2 , 2c

L2
< pのとき

nφφ : 2L1 ≥ L2, r ≥ 1
2 , p ≤ 2c

L2
のとき

nφφ : 2L1 ≥ L2, r < 1
2のとき

と表される．以上より，政府の主観的ゲームの均衡解

は一括して以下のように整理できる．

9



q′ ≤ c
r̄L2

≤ p のとき

r ≥ r̄のとき (r < 1
2のとき)

(nM∗, δM∗
1G , δM∗

2G ) = (n11, 1, 1)
(sM∗

1G , sM∗
2G ) = (0, 0)

r < r̄かつ c < prL2のとき

(nM∗, δM∗
1G , δM∗

2G ) = (n11, 1, 1)
(sM∗

1G , sM∗
2G ) = (0, 0)

r < r̄かつ c ≥ prL2のとき

(nM∗, δM∗
1G , δM∗

2G ) = (nφφ, 0, 1)
(sM∗

1G , sM∗
2G ) = (0, 1)

(27)

を得る．また，max[p, q′] < c
r̄L2
のとき，次式を得る．

2L1 < L2のとき

(nM∗, δM∗
1G , δM∗

2G ) = (nφφ, 0, 0)
(sM∗

1G , sM∗
2G ) = (0, 1)

2L1 ≥ L2, r ≥ 1
2 , 2c

L2
< pのとき

(nM∗, δM∗
1G , δM∗

2G ) = (n11, 1, 1)
(sM∗

1G , sM∗
2G ) = (0, 0)

2L1 ≥ L2, r ≥ 1
2 , 2c

L2
≥ pのとき

(nM∗, δM∗
1G , δM∗

2G ) = (nφφ, 0, 0)
(sM∗

1G , sM∗
2G ) = (0, 1)

2L1 ≥ L2, r < 1
2のとき

(nM∗, δM∗
1G , δM∗

2G ) = (nφφ, 0, 0)
(sM∗

1G , sM∗
2G ) = (0, 1)

(28)

(5) 拡張ゲーム I の均衡解

前述した通り, テロリストの構築する主観的ゲームの
構造は政府の開示するメッセージ nM に依存する．し

たがって，政府はメッセージを選択することにより，テ

ロリストがプレイする主観的ゲームを決定することが

可能である．まず，pr̄L2 ≥ cが成立する場合を考える．

pr̄L2はテロ対策による期待被害減少額であり，本ケー

スでは，インフラ 2を防御することによる期待利得が
正となる．この場合，拡張ゲーム ΓM の均衡解は，

Case M1 : r ≥ r̄のとき (r < 1
2のとき)

(nM∗, δM∗
1G , δM∗

2G ) = (n11, 1, 1)
(sM∗

1T , sM∗
2T ) = (0, 0)

Case M2 : r < r̄かつ c < prL2のとき

(nM∗, δM∗
1G , δM∗

2G ) = (n11, 1, 1)
(sM∗

1T , sM∗
2T ) = (0, 0)

Case M3 : r < r̄かつ c ≥ prL2, q < c
r̄L2
のとき

(nM∗, δM∗
1G , δM∗

2G ) = (nφφ, 0, 1)
(sM∗

1T , sM∗
2T ) = (0, 1)

Case M4 : r < r̄かつ c ≥ prL2, q ≥ c
r̄L2
のとき

(nM∗, δM∗
1G , δM∗

2G ) = (nφφ, 0, 1)
(sM∗

1T , sM∗
2T ) = ( qr̄L2−c

qr̄L2
, c

qr̄L2
)

(29)

と表せる．Case M1は，テロ対策によるテロの抑止効

果が高い (テロの成功確率が低い)場合を想定している．

本ケースでは, 政府は常に 2つのインフラに対してテロ
対策を講じ，どちらのインフラもインフラが防御され

ていることを公表する．インフラ 2に対してテロ対策
を講じると同時に，インフラ 1に対してもテロ対策が
実施される．この結果は，仮定 (8)の条件の下で成立
することに留意する必要がある．すなわち，インフラ 2
のみにテロ対策を講じ，かつそのことを公開した場合，

テロ攻撃の標的がインフラ 1に移行する．その結果，仮
定 (8)より，rL2 < L1 が成立することにより，テロ対

策を講じたインフラ 2が攻撃を受けることにより発生
する被害より，無防備なインフラ 1が攻撃されること
により発生する被害の方が大きくなる．このようなテ

ロリスクの移行性を阻止するために，rL2 < L1が成立

している場合，インフラ 2のテロ対策とあわせてイン
フラ 1に対してもテロ対策を実施し，その結果を公表
することが政府にとっての最適戦略となっている．一

方，Case M2, M3, M4は，テロ対策の実施によるテロ

の抑止効果が低い（テロの成功確率が高い）場合であ

る．このとき，政府の行動は，テロ対策を講じたイン

フラ 2にテロ攻撃を受けたときに発生する期待被害額
prL2とテロ対策費用 cの大小関係に依存して決定され

る．prL2 > cが成立する場合，政府はどちらのインフ

ラも防御し，その対策の実施を情報公開する．しかし，

prL2 < cが成立する場合，政府は，インフラ 2のみを
防御し，テロ対策の実施状況については何も情報公開

しない．すなわち，インフラ 2がテロ攻撃を受けたと
しても，発生する期待被害額が十分に小さい場合，イ

ンフラ 1 に対してテロ対策を実施するよりも，インフ
ラ 2に発生する期待被害額の方が小さくなる．したがっ
て，政府はインフラ 2がテロ攻撃の標的となることを
受け入れ，テロ対策を講じることで期待被害額の軽減

を図る．本ケースのように，テロ対策による抑止効果

は低いが，期待被害額の軽減効果が十分にある場合は，

政府はテロ対策の実施状況については何も情報公開し

ないことが最適となる．換言すれば，政府は，テロリ

ストの事前の想定である信念 q を戦略的に維持するこ

とにより，リスクの移行を阻止しようとする．このよ

うにテロ対策を実施したにも関わらず戦略的に情報公

開を行わない戦略を戦略的情報非公開策と呼ぶ．政府

が戦略的情報非公開策を取るとき，をテロリストは初

期信念 qに従いテロ攻撃を行う．Case M3 はテロリス

トが自身の存在を隠匿出来ているという信念をより強

く形成する場合であり，テロリストはインフラ 2を攻
撃する．結果として，テロリストは攻撃の実施後にイ

ンフラ 2のテロ対策が講じられている事実を知ること
になる．また，Case M4 は，テロリストが自身の存在

が社会に暴露しており，政府が警戒的であるという信

念を形成する場合である．このとき，テロリストは攻
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撃対象を確率的に決定する．インフラ 2を攻撃した場
合は，事後的にテロ対策が講じられていることを知る

ことになる．

つぎに，pr̄L2 < cかつ q′r̄L2 < cの場合，すなわち，

テロ対策による期待被害額の軽減効果より対策費用が

大くなる場合，均衡解は

Case M5 : 2L1 < L2,
c

r̄L2
≤ qのとき

(nM∗, δM∗
1G , δM∗

2G ) = (nφφ, 0, 0)
(sM∗

1T , sM∗
2T ) = ( qr̄L2−c

qr̄L2
, c

qr̄L2
)

Case M6 : 2L1 < L2, q < c
r̄L2
のとき

(nM∗, δM∗
1G , δM∗

2G ) = (nφφ, 0, 0)
(sM∗

1T , sM∗
2T ) = (0, 1)

Case M7 : 2L1 ≥ L2, r ≥ 1
2 , 2c

L2
< pのとき

(nM∗, δM∗
1G , δM∗

2G ) = (n11, 1, 1)
(sM∗

1G , sM∗
2G ) = (0, 0)

Case M8 : 2L1 ≥ L2, r ≥ 1
2 , 2c

L2
≥ p, c

r̄L2
≤ qのとき

(nM∗, δM∗
1G , δM∗

2G ) = (nφφ, 0, 0)
(sM∗

1T , sM∗
2T ) = ( qr̄L2−c

qr̄L2
, c

qr̄L2
)

Case M9 : 2L1 ≥ L2, r ≥ 1
2 , 2c

L2
≥ p, q < c

r̄L2
のとき

(nM∗, δM∗
1G , δM∗

2G ) = (nφφ, 0, 0)
(sM∗

1T , sM∗
2T ) = (0, 1)

Case M10 : 2L1 ≥ L2, r < 1
2 , c

r̄L2
≤ qのとき

(nM∗, δM∗
1G , δM∗

2G ) = (nφφ, 0, 0)
(sM∗

1T , sM∗
2T ) = ( qr̄L2−c

qr̄L2
, c

qr̄L2
)

Case M11 : 2L1 ≥ L2, r < 1
2 , q < c

r̄L2
のとき

(nM∗, δM∗
1G , δM∗

2G ) = (nφφ, 0, 0)
(sM∗

1T , sM∗
2T ) = (0, 1)

(30)

と表される．

Case M5, M6は，政府がテロリストの存在確率につ

いて低く見込んでおり，インフラ 2の機能停止による
社会的被害がインフラ 1より 2倍以上大きい場合が相
当する．このとき，政府はテロ対策をどちらのインフ

ラにも講じない．Case M7 から Case M11 は，インフ

ラが機能停止に陥った場合の社会的損害が比較的近い

場合である．Case M7 は，テロ対策による攻撃の抑止

確率が大きく，政府がテロリストの存在確率を比較的

高く見積もっている場合である．このとき，政府はど

ちらのインフラにもテロ対策を講じ，その実施を情報

公開する．テロリストは，情報公開を受けて，テロ攻

撃を実施しない．次に，Case M8, M9は，テロ対策に

よる攻撃の抑止確率が大きく，政府がテロリストの存

在確率を比較的低く見積もっている場合である．この

とき，政府はどちらのインフラに対してもテロ対策を

講じない．一方で，テロリストは初期の想定である信

念 qに従い，テロ攻撃を実施する．最後に，Case M10,
M11 は，テロ対策による攻撃の抑止確率が小さい場合

である．このときも，Case M8, M9と同様の結果が導

かれる．なお，これらの場合において，政府が戦略的

情報非開示戦略を取る場合は存在しない．均衡解にお

ける政府の期待利得は

q′ ≤ c

r̄L2
≤ pのとき

V̄ M∗
G =


−2c :Case M1, M2

−c − prL2 :Case M3

−c − pL1

+ pc
qr̄L2

(L1 + rL2)
:Case M4

(31a)

max[q′, p] ≤ c

r̄L2
のとき

V̄ M∗
G =


−2c :Case M7

−pL2 :Case M6, M9, M11

−pL1 − pc(L2−L1)
q′r̄L2

:Case M5, M8, M10

(31b)

とあらわされる．このとき，拡張ゲーム II において，

政府には情報を開示しないという選択肢が常に利用可

能であり，基本ゲームにおいて政府が獲得する期待利

得 V̄ ∗
G と拡張ゲーム II における政府の期待利得 V̄ M∗

G

の間に

V̄ ∗
G ≤ V̄ M∗

G (32)

が成立する．以上の分析結果より，下記の命題 1が成
立する．

命題 1　誠実政府の想定の下で政府が複数のインフラ
を管理する場合，個別インフラに対するテロ対策の実

施に関する情報を開示することにより，テロリストが

プレイする主観的ゲームを選択することが可能である．

その結果，情報を開示しない場合と比較して，政府の

期待利得が減少することはない．政府の最適テロ対策

と情報開示戦略は，式 (29),(30)に示すとおりである．

命題 1に示すように，戦略的情報非公開策 (Case M3)
が出現する特殊なケースを除いて，基本的には情報開

示によるテロ抑止効果がテロ対策費用を上回る限り，テ

ロ対策を実施するとともにその事実を情報開示するこ

とが望ましい．しかし，一方のインフラに対する情報

開示は，いま 1つのインフラに対してテロリスクを移
行する可能性があるため，複数のインフラに対して同

時にテロ対策を実施し，その事実を開示することが必

要となる．特に，Case M7 で見られるように，仮にそ

れぞれのインフラを独立した管理主体が管理していれ

ば対策が実施されない場合 (prLi ≤ c, i = 1, 2)でも，
両方のインフラにテロ対策を講じることが望ましい場

合も発生する．本研究では，これを戦略的テロ抑止戦

略と呼ぶ．このとき，政府がリスクの移行性を考慮し

て戦略的にリスクを社会的被害が小さいインフラに移

行するのではなく，どちらのインフラもテロ対策を講

じることによってテロ行為そのものを抑止する方が社
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会的損失が小さい．

また，政府の主観的ゲームにおける政府とテロリスト

の均衡戦略 (27),(28)と拡張ゲーム IIの均衡解 (29),(30)
は必ずしも一致しない．政府は情報開示を行う場合，政

府の主観的ゲームと拡張ゲームの均衡解は一致するが，

政府が何も情報を開示しない場合，政府の予想とテロ

リストの意思決定が異なることがある．Case M5, M8,
M10 は，その場合に当たる．政府は，テロリストが自

分の存在は隠匿出来ているという信念を形成してテロ

行為に関する意思決定を行う，と想定している．しか

しこれらの場合において，政府がテロに警戒的であり，

自分の存在は既に政府に漏えいしているという信念を

形成して，テロリストはテロ行為に関する意思決定を

行う．このとき，政府の予想と反し，インフラ 1が攻
撃される可能性が発生する．その可能性を政府が情報

公開政策を通じて防ぐことは困難である．一方で，テ

ロリストも政府が戦略的情報非公開策（Case M3)を取
る場合，テロリストの予想に反し，インフラ 2はテロ
対策が講じられているものの，テロリストはインフラ

2に対しテロ攻撃を実施する．命題 1に示すように，政
府は対策の実施に関する情報開示策を検討することに

よって期待的社会損失を軽減可能である．しかし，情

報開示策を検討した場合においても，双方どちらにも

予想の結果と異なる驚き (surprise)が事後的に生じる
可能性がある．

5. おわりに

本研究では，政府が複数の重要インフラを管理して

いる状況を想定し，テロ攻撃から被害を軽減するため

のインフラ防御戦略，情報開示戦略について分析を行っ

た．その結果，個別インフラに対する防御策の実施の

有無に関する情報開示は，政府の期待利得を向上させ

る可能性があることを示した．政府の最適な防御戦略，

情報開示戦略は，双方向における情報の非対称性の下

における政府とテロリストの戦略的関係によって規定

され，単純にテロ対策による被害軽減効果とテロ対策

費用の大小関係に基づいて決定できるものではない。イ

ンフラシステムが複数のインフラにより構成される場

合，単一のインフラに関する安全性評価を積み重ねる

という方法論に基づいてテロ対策を検討することは不

可能であり, 複数のインフラの間に発生するリスクの移
行可能性を踏まえた統合的な枠組みに基づいて検討す

る必要があることが判明した．ただし，本研究で得ら

れた知見が本研究でおいた幾つかの仮定のもとで得ら

れて結論であることには注意が必要である．第 1に，本
研究では政府とテロリストの間のゲームが 1回限りプ
レイされる場合を取り扱った．恒常的なテロ組織に対

する防御戦略，情報開示戦略を分析する際には，繰り

返しゲームに拡張した上で，政府，テロリスト双方の

学習過程をモデル化する必要がある．第 2に，本研究
では誠実政府の仮定を導入し，政府が開示する警戒水

準やテロ対策の実施に関する情報は信憑性が確保され

ていることを仮定した．仮に，テロリストが情報の信

憑性を疑い，メッセージ空間を主観的にとらえた上で

政府のテロ対策の実施状況を予想するとき，情報開示

が効果的でない場合も出てくる．さらに，本研究では

誠実的政府を想定してたが，政府はテロ対策の実施に

関する虚偽の情報を開示することも可能だろう．この

とき，テロリスクを抑止，軽減させるという点におい

て嘘をつく政府が正当性を帯びる場合も出てくると考

えられる．第 3に，本研究では政府が想定する警戒水
準 pに関する情報の非対称性に着目したが，両者の情

報の非対称性はこれだけに留まらない．特に，政府が講

じるテロ対策に関する技術的パラメータに関する情報

の公開問題に関しては慎重な検討が必要である．重要

インフラの技術情報に関しては，最適な開示水準につ

いて分析することが必要である．最後に，本研究では

国民をプレーヤーとして明示的に考慮していない．政

府は情報開示政策を通じて，テロリスクの抑止，軽減

するだけでなく，国民の安心感も醸成する必要がある．

本論文で得られた知見は，本研究で採用した仮定の下

でのみ有効な知見であり，安心・安全な社会を構築する

ための重要インフラの情報開示政策に関する研究を今

後さらに進めていく必要がある．
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RISK DISCLOSURE AGAINST TERROR ATTACK ON MULTIPLE

INFRASTRUCTURES
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